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Δςσαπιζηίερ  
 

Θα ήζεια λα εθθξάζσ ηηο επραξηζηίεο κνπ ζηνλ επηβιέπνληα θαζεγεηή κνπ θ. 

Κνηζηιηέξε Θεφδσξν, γηα ηελ θαζνδήγεζε θαη ηελ ακέξηζηε βνήζεηα πνπ κνπ έδσζε ζε 

θάζε θάζε ηεο εθπφλεζεο απηήο ηεο πηπρηαθήο εξγαζίαο, γηα ηελ ππνκνλή πνπ επέδεημε 

ζε φιε ηε δηάξθεηα ηεο ζπλεξγαζίαο καο αιιά θπξίσο γηα ηνλ ηξφπν αληηκεηψπηζεο, 

ζεβαζκφ θαη εκπηζηνζχλεο πνπ επέδεημε απέλαληη ζην άηνκφ κνπ. 

Δπίζεο ζα ήζεια λα επραξηζηήζσ πνιχ ηνπο γνλείο κνπ γηα ηελ ππνζηήξημε ηνπο θαζφιε 

ηε δηάξθεηα ησλ ζπνπδψλ κνπ. 

Έλα κεγάιν επραξηζηψ ζηε ζχδπγν κνπ γηα ηε ζπκπαξάζηαζή ηεο θαη ηελ ππνκνλή ηεο 

ζε φιε ηε δηάξθεηα ηεο εθπφλεζεο ηεο εξγαζίαο κνπ. 

Σέινο ζα ήζεια λα επραξηζηήζσ ηνλ μαδειθφ κνπ Α. Γειεγάθε γηα ηηο ζπκβνπιέο ηνπ. 
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Πεπίλητη  

 

Ο ηνκέαο ηεο πγεηνλνκηθήο πεξίζαιςεο απνηειεί πξφθιεζε θαη ηαπηφρξνλα έρεη γίλεη 

έλα δχζθνιν πεδίν εμέηαζεο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ, ιφγσ ηεο πνιχπινθεο 

θχζεο ησλ δεδνκέλσλ ηεο πγεηνλνκηθήο πεξίζαιςεο θαη ηεο ηδησηηθήο δσήο. Απφ ηφηε 

πνπ ηα ζπζηήκαηα πγεηνλνκηθήο πεξίζαιςεο έρνπλ εθαξκνζηεί, ε αζθάιεηα ηνπο 

εμεηάδεηαη σο έλα ζεκαληηθφ ζέκα, ηδίσο ππφ ην πξίζκα ηνπ γεγνλφηνο φηη ηα δεδνκέλα 

ηνπο ζεσξείηαη φηη πεξηιακβάλνπλ εμαηξεηηθά επαίζζεηεο πιεξνθνξίεο. Η πξννπηηθή ηεο 

απνζήθεπζεο πιεξνθνξηψλ πγείαο ζε ειεθηξνληθή κνξθή εγείξεη αλεζπρίεο γηα ηελ 

πξνζηαζία ηεο ηδησηηθήο δσήο θαη ηελ αζθάιεηα ησλ δεδνκέλσλ. Οπνηαδήπνηε 

πξνζπάζεηα λα δεκηνπξγεζνχλ ειεθηξνληθά πιεξνθνξηαθά ζπζηήκαηα πγεηνλνκηθήο 

πεξίζαιςεο,σο εθ ηνχηνπ, πξέπεη λα δηαζθαιίδεηαη απφ επαξθή πξνζηαζία ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο ησλ πιεξνθνξηψλ ηνπ αζζελνχο. Σαπηφρξνλα, 

νη πιεξνθνξίεο ηνπ αζζελή πξέπεη λα είλαη άκεζα δηαζέζηκεο ζε φινπο ηνπο 

εμνπζηνδνηεκέλνπο παξφρνπο ππεξεζηψλ πγεηνλνκηθήο πεξίζαιςεο, πξνθεηκέλνπ λα 

εμαζθαιίζνπλ ηε ζσζηή ζεξαπεία-λνζειεία ηνπ. 

Ο θχξηνο ζθνπφο ηεο παξνχζαο εξγαζίαο σζηφζν, δελ είλαη λα απνηειέζεη κηα λέα 

ζπλεηζθνξά ζην ζέκα ηεο αζθάιεηαο, αιιά λα δψζεη κηα γεληθή εηθφλα ησλ ζεκεξηλψλ 

ηάζεσλ ζηηο πηπρέο ηεο αζθάιεηαο ησλ ηαηξηθψλ δεδνκέλσλ θαη θαη' επέθηαζε ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ πγεηνλνκηθήο πεξίζαιςεο. 
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Αbstract 
 

 

The domain of healthcare has become a challenging testing ground for information 

security due to the complex nature of healthcare information and patient’s privacy. Ever 

since healthcare information systems have been implemented, their security is being 

considered an important issue, especially in the light of the fact that their data are deemed 

to comprise extremely sensitive information. The prospect of storing health information 

in digital form raises concerns about patient privacy and data security. Any attempt to 

introduce health-care information systems should, therefore, guarantee adequate 

protection of the confidentiality and integrity of patient information. At the same time, 

the patient information also needs to be readily available to all authorised health-care 

providers, in order to ensure the proper treatment of the patient. 

However the principal aim of this thesis is, not to make a new contribution to the subject 

of security, but rather to offer an overview of current trends in the security aspects of 

sensitive medical data and therefore the health-care information systems. 
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ΚΕΦΑΛΑΙΟ 1 
Ηλεκηπονικό Δπισειπείν (E-Business) 

Ηιεθηξνληθό Δπηρεηξείλ  

Ηλεκηπονικό Δπισειπείν (e-business) νλνκάδεηαη ην ζχλνιν απφ επηρεηξεκαηηθέο 

ζηξαηεγηθέο πνπ ζθνπφ έρνπλ λα ππνζηεξίμνπλ θαη λα κεηαζρεκαηίζνπλ ζπγθεθξηκέλνπο 

ηνκείο επηρεηξεκαηηθήο δξαζηεξηφηεηαο, κε ηε ρξήζε λέσλ ηερλνινγηψλ θαη ηε 

δηεθπεξαίσζε ζπλαιιαγψλ κε ειεθηξνληθά κέζα. Δίλαη αλαγθαίν λα δηαρσξίζνπκε ηνπο 

φξνπο "ειεθηξνληθφ επηρεηξείλ" θαη "ειεθηξνληθφ εκπφξην". Απηνί νη δχν φξνη αξθεηά 

ζπρλά πξνθαινχλ ζχγρπζε, ιφγσ ηεο δεκνζηφηεηαο θαη ηεο αχμεζεο ηεο ρξήζεο ηνπ 

ειεθηξνληθνχ εκπνξίνπ ζε ζρέζε κε άιινπο ηνκείο νη νπνίνη απνηεινχλ ην ειεθηξνληθφ 

επηρεηξείλ. Ο φξνο "ειεθηξνληθφ επηρεηξείλ" ζπκπεξηιακβάλεη φιεο ηηο νηθνλνκηθέο 

ιεηηνπξγίεο θαη δξάζεηο πνπ ππνζηεξίδνληαη κε ηε ρξήζε ειεθηξνληθψλ κέζσλ. 

Αληηζέησο, ν φξνο "ειεθηξνληθφ εκπφξην" απνηειεί κέξνο ηνπ παξαπάλσ ζπλφινπ, 

πξφθεηηαη γηα κία εθαξκνγή ε νπνία απεπζχλεηαη ζε πην επξχ αγνξαζηηθφ θνηλφ κε 

ζθνπφ λα ζπκβάιεη ζηελ επηθνηλσλία αγνξαζηψλ θαη επηρεηξήζεσλ      

(Chondrocoukis,2004). 

Μηθξό Ιζηνξηθό ΗΔ 

 ΢ηηο αξρέο ηεο δεθαεηίαο ηνπ 1970, ν φξνο ειεθηξνληθφ εκπφξην αλαθεξφηαλ ζηελ 

ειεθηξνληθή αληαιιαγή δεδνκέλσλ γηα ηελ απνζηνιή επηρεηξεκαηηθψλ εγγξάθσλ, φπσο 

π.ρ. εληνιέο αγνξάο θ.ιπ. Αξγφηεξα κε ηελ βηνκεραληθή αλάπηπμε ν φξνο ειεθηξνληθφ 

εκπφξην ρξεζηκνπνηνχληαλ γηα ηελ ζπλαιιαγή αγαζψλ θαη ππεξεζηψλ κέζσ ηνπ 

δηαδηθηχνπ. Σν πξψην Παγθφζκην Γίθηπν εηζήρζε ην 1994 θαη ζχληνκα έγηλε 

αλαπφζπαζην θνκκάηη ηεο παγθφζκηαο νηθνλνκίαο. Υξεηάζηεθαλ λα πεξάζνπλ ηέζζεξα 

έηε ψζπνπ ηα πξσηφθνιια http λα κπνξνχλ λα είλαη επξέσο δηαζέζηκα ζηνπο ρξήζηεο. 

Σν πξψην ειεθηξνληθφ εκπφξην δεκηνπξγήζεθε ζηηο Ηλσκέλεο Πνιηηείεο Ακεξηθήο θαη 

ζε νξηζκέλεο Δπξσπατθέο ρψξεο ην 1998.  Σν ειεθηξνληθφ εκπφξην δηαδφζεθε πνιχ 

γξήγνξα ζηηο πεξηζζφηεξεο πφιεηο ησλ Η.Π.Α., ζηελ Δπξψπε θαη ηελ αλαηνιηθή Αζία ην 

2005. Αλαθέξεηαη φηη ην ειεθηξνληθφ εκπφξην πξνυπήξρε ηνπ δηαδηθηχνπ, αιιά εμαηηίαο 

ηνπ θφζηνπο απηνχ ηνπ είδνπο επηρεηξεκαηηθφηεηαο, κφλν επηρεηξήζεηο, 

ρξεκαηνπηζησηηθά ηδξχκαηα θαη εηαηξείεο κπνξνχζαλ λα ην ρξεζηκνπνηήζνπλ. Όκσο κε 
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ηελ επξεία ρξήζε ηνπ δηαδηθηχνπ απφ φινπο ηνπο αλζξψπνπο θαη ηελ αιιαγή ηεο δνκήο 

ηνπ ειεθηξνληθνχ εκπνξίνπ, απηνχ ηνπ είδνπο ε επηρεηξεκαηηθφηεηα άιιαμε εληειψο ηε 

κέρξη ηφηε κνξθή(Nanehkaran,2013). Με ηελ εκπνξεπκαηνπνίεζε ηνπ Internet ζηηο 

αξρέο ηεο δεθαεηίαο ηνπ 90 θαη ηελ ηαρεία εμέιημε ζε πνιινχο δπλεηηθνχο πειάηεο, 

δεκηνπξγήζεθε ν φξνο Ηιεθηξνληθφ Δπηρεηξείλ θαη νη εθαξκνγέο ηνπ απμήζεθαλ 

γξήγνξα.  

Μνληέια Ηιεθηξνληθνύ Δπηρεηξείλ 

Δπηρεηξεκαηηθφ κνληέιν νλνκάδεηαη ε επηρεηξεκαηηθή κέζνδνο κε ηελ νπνία δηαηεξείηαη 

ε εηαηξία θαη θαηά θχξην ιφγν βγάδεη θέξδε. Σν ειεθηξνληθφ επηρεηξεκαηηθφ κνληέιν 

απνηειεί ην πην ζχγρξνλν κνληέιν ηνπ ειεθηξνληθνχ επηρεηξείλ. Σα θχξηα κνληέια 

ειεθηξνληθνχ επηρεηξείλ είλαη: 

 Brokerage model (σπημαηομεζιηικό μονηέλο): ΢ηνλ ηχπν ηνπ κνληέινπ 

απηνχ, πξνθεηκέλνπ λα δηεπθνιπλζνχλ νη ζπλαιιαγέο, ε επηθνηλσλία ησλ 

αγνξαζηψλ θαη ησλ θαηαλαισηψλ γίλεηαη απφ ηνπο ρξεκαηνκεζίηεο. ΢πρλά 

δηαδξακαηίδνπλ ζεκαληηθφ ξφιν ζηηο αγνξέο επηρείξεζεο πξνο επηρείξεζε 

(business to business), επηρείξεζεο πξνο πειάηε (business to customer) θαη 

πειάηε πξνο πειάηε (customer to customer). Οη ππεξεζίεο πνπ παξέρνληαη απφ 

ηνλ ρξεκαηνκεζίηε ρξεψλνληαη απφ έλα πνζφ. 

 Advertising model (διαθημιζηικό μονηέλο): Σν δηαθεκηζηηθφ κνληέιν 

ηνπ Internet απνηειεί πξνέθηαζε ηνπ παξαδνζηαθνχ δηαθεκηζηηθνχ 

κνληέινπ εθπνκπήο κέζνπ. Σν πεξηερφκελν θαη νη ππεξεζίεο πνπ 

πξνβάιινληαη ζην κνληέιν απηφ ζπλδπάδνληαη κε δηαθεκηζηηθά 

κελχκαηα, δεδνκέλνπ ηνπ φηη ε δηαθήκηζε απνηειεί έλαλ απφ ηνπο 

θπξηφηεξνπο παξάγνληεο πνπ απνθέξνπλ εηζνδήκαηα ζηηο επηρεηξήζεηο. 

 Infomediary model (πληποθοπιακό μονηέλο): Σα δεδνκέλα πνπ 

αθνξνχλ ηνπο πειάηεο θαζψο θαη ηηο θαηαλαισηηθέο ηνπο ζπλήζεηεο είλαη 

απαξαίηεηα γηα ηελ επηρείξεζε. Σν πιεξνθνξηαθφ κνληέιν αλαγλσξίδεη 

φηη ππάξρεη αμία ζε απηά ηα πξνζσπηθά δεδνκέλα θαη επηδηψθεη λα δξάζεη 

σο έλα αμηφπηζην κέζν, πνπ παξέρεη ηε δπλαηφηεηα θαη ηα κέζα ζηνπο 
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πειάηεο λα θεξδίζνπλ θαη λα επσθειεζνχλ απφ ην δηθφ ηνπο πξνθίι ησλ 

πιεξνθνξηψλ(Sarkar,2002). 

 Merchant model (εμποπικό μονηέλο): Ο ηχπνο ηνπ κνληέινπ απηνχ 

αλαθέξεηαη ζηελ παξνρή πξντφλησλ θαη ππεξεζηψλ απφ πσιεηέο 

ρνλδξηθήο θαη ιηαληθήο. Οη πσιήζεηο κπνξεί λα γίλνληαη κε βάζε ηηο ηηκέο 

θαηαιφγνπ ή κέζσ δεκνπξαζηψλ.  

 Manufacturer model (καηαζκεςαζηικό μονηέλο): Σν θαηαζθεπαζηηθφ 

κνληέιν (ή αιιηψο θαη άκεζν κνληέιν) ζηεξίδεηαη ζηε δχλακε ηνπ 

δηαδηθηχνπ θαη δίλεη ηε δπλαηφηεηα ζηνλ θαηαζθεπαζηή λα έρεη άκεζε 

επηθνηλσλία κε ηνλ πειάηε θαη κε ηνλ ηξφπν απηφ λα ζπκπηέζεη ην θαλάιη 

δηαλνκήο. Σν θαηαζθεπαζηηθφ κνληέιν κπνξεί λα βαζίδεηαη ζηελ 

απνδνηηθφηεηα, ηε βειηίσζε ηεο εμππεξέηεζεο ησλ πειαηψλ θαζψο θαη 

ζηελ θαιχηεξε θαηαλφεζε ησλ πξνηηκήζεσλ ησλ πειαηψλ(Rappa,2010). 

  Affiliate model (εηαιπικό μονηέλο): Σν εηαηξηθφ κνληέιν παξέρεη ηελ 

δπλαηφηεηα ζηνλ πειάηε λα πξαγκαηνπνηήζεη αγνξαζηηθέο επθαηξίεο 

νπνηαδήπνηε ζηηγκή ζπλδεζεί ζην δηαδίθηπν. Απηφ επηηπγράλεηαη κε ηελ 

παξνρή νηθνλνκηθψλ θηλήηξσλ ψζηε λα ζπλδεζεί κε ζπγαηξηθέο 

ηζηνζειίδεο. Σν κνληέιν ησλ ζπγαηξηθψλ είλαη εγγελψο πξνζαξκνζκέλν 

ζην δηαδίθηπν, γεγνλφο πνπ εμεγεί θαη ηε δεκνηηθφηεηά ηνπ(Rappa,2010). 

 Community model (κοινοηικό μονηέλο): Η βησζηκφηεηα ηνπ θνηλνηηθνχ 

κνληέινπ βαζίδεηαη ζηελ πίζηε ηνπ ρξήζηε. Οη ρξήζηεο επελδχνπλ αξθεηά 

ζε ρξφλν θαη ζπλαίζζεκα. Σα έζνδα κπνξεί λα βαζίδνληαη ζηηο πσιήζεηο 

βνεζεηηθψλ πξντφλησλ θαη ππεξεζηψλ ή ζε εζεινληηθέο ζπλεηζθνξέο. 

Δπίζεο ηα έζνδα ελδέρεηαη λα ζπλδένληαη κε ζπκθξαδφκελε δηαθήκηζε 

θαη ζπλδξνκέο γηα πξηκνδνηνχκελεο ππεξεζίεο. ΢ήκεξα ην δηαδίθηπν 

απνηειεί κηα απφ ηηο πην εχθνξεο πεξηνρέο αλάπηπμεο, φπσο δηαθαίλεηαη 

απφ ηελ αχμεζε ηεο θνηλσληθήο δηθηχσζεο(Rappa,2010). 

 Subscription model (ζςνδπομηηικό μονηέλο): Οη ρξήζηεο επηβαξχλνληαη 

κε πεξηνδηθή (εκεξήζηα, κεληαία, εηήζηα) ζπλδξνκή, πξνθεηκέλνπ λα 

εγγξαθνχλ ζε κηα ππεξεζία. Γελ είλαη αζπλήζηζην γηα ηνπο δηθηπαθνχο 

ηφπνπο λα ζπλδπάζνπλ δσξεάλ πεξηερφκελν κε πςειήο πνηφηεηαο 
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πεξηερφκελν. Σα ζπλδξνκεηηθά ηέιε πξαγκαηνπνηνχληαη αλεμάξηεηα απφ 

ηα πξαγκαηηθά πνζνζηά ρξήζεο ησλ ππεξεζηψλ. Δπίζεο ν ζπλδπαζκφο 

ζπλδξνκήο θαη δηαθεκηζηηθψλ κνληέισλ είλαη ζπρλφο(Rappa,2010). 

  Utility model (μονηέλο σπηζηικόηηηαρ): Σν κνληέιν ρξεζηηθφηεηαο (ή 

αιιηψο κνληέιν δήηεζεο) βαζίδεηαη ζηε κέηξεζε ρξήζεο ηεο ππεξεζίαο ή 

ζε κία πξνζέγγηζε ηχπνπ «πιεξψλεηο-φζν-ρξεζηκνπνηείο». ΢ε αληίζεζε 

κε ηηο ππεξεζίεο ζπλδξνκήο, νη ππεξεζίεο ππνινγηζκνχ βαζίδνληαη ζε 

πξαγκαηηθά πνζνζηά ρξήζεο. Οη ππεξεζίεο ππνινγηζκνχ έρνπλ 

ρξεζηκνπνηεζεί γηα βαζηθέο ππεξεζίεο (ΓΔΗ, ΓΔΤΑ, Σειεθσληθέο 

ππεξεζίεο). Οη πάξνρνη ππεξεζηψλ δηαδηθηχνπ ζε νξηζκέλα κέξε ηνπ 

θφζκνπ ιεηηνπξγνχλ σο επηρεηξήζεηο θνηλήο σθειείαο, ρξεψλνληαο ηνπο 

πειάηεο κε ην ρξφλν ζχλδεζεο, ζε αληίζεζε κε ην ζπλδξνκεηηθφ κνληέιν 

ησλ Η.Π.Α(Rappa,2010). 

 

Σηόρνη Ηιεθηξνληθνύ Δπηρεηξείλ 

Οη ζηφρνη ηνπ ειεθηξνληθνχ επηρεηξείλ εθηείλνληαη ζε φινπο ηνπο νηθνλνκηθνχο ηνκείο. 

Οη βαζηθφηεξεο ρξήζεηο ηνπ ζήκεξα πεξηιακβάλνπλ ηελ απηνκαηνπνίεζε, ηελ 

απινπνίεζε θαη ηνλ επαλαθαζνξηζκφ επηρεηξεκαηηθψλ δηεξγαζηψλ, ηε δεκηνπξγία 

εμαηνκηθεπκέλσλ ζρέζεσλ, ηε βειηίσζε ηεο πνηφηεηαο θαη ηε δεκηνπξγία 

ππεξεζηψλ/πξντφλησλ, ηε κείσζε ηνπ θφζηνπο θαη ηελ αχμεζε ηνπ πεξηζσξίνπ θέξδνπο. 

Οη ζηφρνη ηνπ ειεθηξνληθνχ επηρεηξείλ επηθεληξψλνληαη ζην λα βειηηζηνπνηήζεη ηηο 

ππάξρνπζεο δνκέο εηζάγνληαο ηελ απηνκαηνπνίεζε ζηηο επηρεηξήζεηο αιιά θαη λα 

δεκηνπξγήζεη θαη λα ειέγμεη λέα πξντφληα θαη ππεξεζίεο (Γειεγηάλλεο,2006). 

Οη ειεθηξνληθέο ζπλαιιαγέο κέζσ ηνπ δηαδηθηχνπ κπνξεί λα νξηζηνχλ σο έλα ζχζηεκα 

πνπ παξέρεη ζηηο επηρεηξήζεηο κηα πιαηθφξκα ζχλδεζεο κε ηνπο πειάηεο ηνπο 

επηρεηξεκαηηθνχο εηαίξνπο, ηνπο εξγαδφκελνπο θαη ηνπο πξνκεζεπηέο. Η εζσηεξηθή θαη 

εμσηεξηθή ζπλδεζηκφηεηα ηνπ ειεθηξνληθνχ επηρεηξείλ δίλεη ηε δπλαηφηεηα ζηηο 

εηαηξείεο λα είλαη πην απνηειεζκαηηθέο κεηψλνληαο ην θφζηνο, απμάλνληαο ηελ 
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παξαγσγηθφηεηα θαη επηηπγράλνληαο ηνπο επηρεηξεκαηηθνχο ζηφρνπο γξεγνξφηεξα. 

Δπηπξφζζεηα, ε αληαπφθξηζε ζηηο αλάγθεο ησλ πειαηψλ, ε επηθνηλσλία κε ηηο 

επηρεηξήζεηο θαη νη ζρέζεηο κε ηνπο πξνκεζεπηέο κπνξεί λα βειηησζνχλ. Σα νθέιε 

έληαμεο ζην ειεθηξνληθφ επηρεηξείλ ππεξθαιχπηνπλ ηηο δαπάλεο γηα ηνπο πεξηζζφηεξνπο 

νξγαληζκνχο(Barau et al 2001, Lefebvre et al 2005, Straub,2001). Χζηφζν απφ ηελ 

αλαζθφπεζε ηεο βηβιηνγξαθίαο θαίλεηαη φηη νη κηθξνκεζαίεο επηρεηξήζεηο 

ρξεζηκνπνηνχλ ην δηαδίθηπν θαηά έλα κεγάιν πνζνζηφ γηα ην ειεθηξνληθφ ηαρπδξνκείν 

θαη ηε δηαθήκηζε ρσξίο λα αμηνπνηνχλ εμνινθιήξνπ ηελ ηερλνινγία ηνπ ειεθηξνληθνχ 

επηρεηξείλ ελ ζπγθξίζεη κε ηνπο κεγάινπο νξγαληζκνχο(Fillis et al. 2004, Pee et al. 2002, 

Quayle 2002, Grandon 2004). Η θαηαλφεζε ηνπ πσο  κηα εηαηξεία κπνξεί λα επσθειεζεί 

απφ ην ειεθηξνληθφ επηρεηξείλ είλαη ην θιεηδί γηα ηελ εθαξκνγή ηνπ ειεθηξνληθνχ 

επηρεηξείλ. Οη κηθξνκεζαίεο επηρεηξήζεηο ζα πξέπεη λα είλαη βέβαηεο φηη ην ειεθηξνληθφ 

επηρεηξείλ ζα είλαη επζπγξακκηζκέλν κε ηνπο δηθνχο ηνπο νξγαλσηηθνχο ζηφρνπο θαη φηη 

ζα έρνπλ ζεηηθά απνηειέζκαηα γηα ηελ επηρείξεζε. Μηα θαιά αλαπηπγκέλε ζηξαηεγηθή 

πνπ λα πεξηιακβάλεη ηελ επειημία θαη πξνζαξκνζηηθφηεηα γηα ηελ έλαξμε, δηαηήξεζε 

θαη επηθαηξνπνίεζε ηνπ ειεθηξνληθνχ επηρεηξείλ είλαη δσηηθήο ζεκαζίαο. Η ζηξαηεγηθή 

ηνπ ειεθηξνληθνχ επηρεηξείλ κπνξεί λα νξηζηεί σο ε αλάπηπμε θαη πινπνίεζε ελφο 

ζρεδίνπ γηα κηα επηρείξεζε λα ζπλαιιάζζεηαη ειεθηξνληθά. Καηά ηελ αλάπηπμε κηαο 

ζηξαηεγηθήο ειεθηξνληθνχ επηρεηξείλ, νη εηαηξείεο ζα πξέπεη λα εληνπίζνπλ ηνπο ηνκείο 

ηεο επηρεηξεκαηηθήο δξαζηεξηφηεηαο πνπ ζα επεξεαζηνχλ απφ ηελ εθαξκνγή ηνπ 

ειεθηξνληθνχ επηρεηξείλ. Ο ηδηνθηήηεο ηεο επηρείξεζεο θαζψο θαη νη εξγαδφκελνη ζα 

πξέπεη λα ζπκκεηέρνπλ ζηελ αλάπηπμε ελφο ζρεδίνπ γηα ηελ εθαξκνγή ηνπ ειεθηξνληθνχ 

επηρεηξείλ θαη λα εληνπίζνπλ ηα νθέιε θαη ηηο αιιαγέο πνπ απαηηνχληαη απφ ηελ 

εθαξκνγή απηνχ ηνπ ζπζηήκαηνο. Οη manager ζα πξέπεη λα ελζαξξχλνπλ ηε ζπκκεηνρή 

ησλ πειαηψλ θαη ησλ πξνκεζεπηψλ ζηε θάζε απηή, δεδνκέλνπ φηη ε εηνηκφηεηα θαη γηα 

ηηο δπν πιεπξέο γηα ειεθηξνληθφ επηρεηξείλ είλαη νπζηαζηηθήο ζεκαζίαο γηα ηελ επηηπρία 

ηνπ ζρεδηαζκνχ απηνχ. Σν ζρέδην ζα πξέπεη λα πεξηιακβάλεη ηελ ηερλνινγία ηεο 

πιεξνθνξίαο θαη ηεο επηθνηλσλίαο, ηα κέηξα αζθαιείαο πνπ απαηηνχληαη θαζψο θαη ηελ 

παξνρή κεζφδσλ γηα λα θεξδίζεη ηελ εκπηζηνζχλε ησλ πειαηψλ, ζπλεξγαηψλ θαη 

πξνκεζεπηψλ. Η κείσζε ησλ ηηκψλ πξψηεο χιεο, ε κείσζε ησλ απνζεκάησλ, ε κείσζε 

ηνπ ρξφλνπ παξάδνζεο ησλ πξντφλησλ, ε κείσζε ηνπ θφζηνπο ζπλαιιαγήο θαη ε 
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επξχηεξε γεσγξαθηθή θάιπςε κε ηελ είζνδν ζε λέεο αγνξέο, απνηεινχλ πιενλεθηήκαηα 

πνπ κπνξνχλ λα απνθνκίζνπλ νη επηρεηξήζεηο κέζσ ηνπ ειεθηξνληθνχ επηρεηξείλ. 

Δπηπιένλ,πξέπεη λα αλαπηπρζεί κηα ζηξαηεγηθή εηζφδνπ. Η είζνδνο ζην ειεθηξνληθφ 

επηρεηξείλ ζε ιάζνο ζηηγκή κπνξεί λα απνδεηρζεί επηδήκηα γηα ηηο κηθξνκεζαίεο 

επηρεηξήζεηο(Evans 1999, Wright 2000, Sanderson 2004, Cote et al. 2005). 

Οη απαηηήζεηο θαη νη αλάγθεο ησλ πειαηψλ αιιάδνπλ κε ηελ πάξνδν ηνπ ρξφλνπ. Χο 

εθηνχηνπ κηα εηαηξεία ζα πξέπεη λα είλαη πξνεηνηκαζκέλε λα ελεκεξψζεη ην ζχζηεκα 

ηεο ζε εχζεην ρξφλν πξνθεηκέλνπ λα ζπκβαδίζεη κε ηε κεηαβαιιφκελε δήηεζε ηεο 

αγνξάο. Η ηθαλνπνίεζε ησλ αλαγθψλ ησλ πειαηψλ απαηηεί κηα απνηειεζκαηηθή 

ζηξαηεγηθή κάξθεηηλγθ πνπ ζα πεξηιακβάλεη κηα βάζε δεδνκέλσλ πειαηεηαθψλ ζρέζεσλ 

πνπ ζα εκπεξηέρεη πιεξνθνξίεο ζρεηηθά κε ηελ αγνξαζηηθή ζπκπεξηθνξά θαη ηηο 

πξνηηκήζεηο ησλ πειαηψλ. Απηήλ ε βάζε δεδνκέλσλ παξέρεη ηε δπλαηφηεηα νη 

πξνζπάζεηεο κάξθεηηλγθ λα θαηεπζχλνληαη πξνο ηηο αλάγθεο ησλ πειαηψλ. Έλα 

νινθιεξσκέλν πξφγξακκα παξέρεη ηε δπλαηφηεηα ζην ηκήκα πσιήζεσλ λα θαηαγξάθεη 

ηελ αληίδξαζε ησλ ππαξρφλησλ αιιά θαη κειινληηθψλ πειαηψλ ζε λέα πξνγξάκκαηα, ηη 

αγνξάδεη ν θάζε πειάηεο θαη πσο αηζζάλνληαη ζρεηηθά κε ηελ θνζηνιφγεζε ησλ 

πξντφλησλ θαη ηελ εμππεξέηεζε. Η ηθαλφηεηα θαιχηεξεο εμππεξέηεζεο ηνπ πειάηε, έρεη 

σο απνηέιεζκα ηελ αθνζίσζε ηνπ πειάηε θαζψο επίζεο θαη ηεο βειηίσζεο ησλ 

πξντφλησλ θαη ππεξεζηψλ πνπ παξέρνληαη απφ ηελ επηρείξεζε.  Η έληαμε ηνπ 

ειεθηξνληθνχ επηρεηξείλ ζηηο επηρεηξεκαηηθέο δηαδηθαζίεο πεξηιακβάλεη ηελ ελζσκάησζε 

ηεο ηερλνινγίαο ηεο πιεξνθνξίαο θαη ηεο επηθνηλσλίαο  ζε επηρεηξεκαηηθέο 

δξαζηεξηφηεηεο, έηζη ψζηε νη ζπλαιιαγέο λα δηελεξγνχληαη  online. ΢ε γεληθέο γξακκέο, 

ε αλάπηπμε θαη εθαξκνγή ζηξαηεγηθψλ κάξθεηηλγθ γηα ην ειεθηξνληθφ επηρεηξείλ, 

απαηηνχλ νπζηαζηηθή αλαδηάξζξσζε θαη επαλεμέηαζε ησλ πθηζηάκελσλ δηαδηθαζηψλ. Οη 

manager ζα πξέπεη λα εκθπζήζνπλ ηε ζεκαζία ησλ εθαξκνγψλ ηνπ ειεθηξνληθνχ 

επηρεηξείλ ζηνπο ππαιιήινπο ηνπο θαζψο θαη ζηε ζπλερηδφκελε θαηάξηηζή ηνπο.  

Έλα κνληέιν ειεθηξνληθνχ επηρεηξείλ είλαη νη ειεθηξνληθέο κέζνδνη θαη δνκέο πνπ 

ρξεζηκνπνηνχληαη απφ κηα εηαηξεία γηα λα παξακείλεη αληαγσληζηηθή θαη λα παξάγεη 

έζνδα. Τπάξρνπλ δηάθνξα κνληέια ειεθηξνληθνχ επηρεηξείλ πνπ κπνξεί λα 

ρξεζηκνπνηεζνχλ απφ έλαλ νξγαληζκφ. Οη εηαηξείεο ζα πξέπεη λα αλαιχνπλ πξνζεθηηθά 
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ηηο επηρεηξήζεηο ηνπο θαη λα αμηνινγνχλ ηα νθέιε θαη ην θφζηνο ηνπ θάζε κνληέινπ, 

πξνθεηκέλνπ λα εμαζθαιηζηεί φηη γίλεηαη ρξήζε ηνπ θαιχηεξνπ ζπζηήκαηνο γηα ηελ 

επηρείξεζή ηνπο. Η επηινγή ηνπ θαηάιιεινπ κνληέινπ κπνξεί λα κεηψζεη ην θφζηνο 

δηακεζνιάβεζεο, ην θφζηνο αγνξάο θαη λα βειηηψζεη ηε ζρέζε κεηαμχ αγνξαζηή-

πξνκεζεπηή(Barau et al. 2001).     

Ηιεθηξνληθή Δπηρεηξεκαηηθόηεηα θαη Internet 

Η εμάπισζε ηνπ δηαδηθηχνπ έρεη πξνζδψζεη κηα κνλαδηθή επθαηξία γηα ηηο κηθξνκεζαίεο 

επηρεηξήζεηο λα δηεμάγνπλ ζπλαιιαγέο ειεθηξνληθά, λα είλαη πην αληαγσληζηηθέο θαη λα 

αλαπηχζζνπλ επηρεηξεκαηηθφηεηα παγθνζκίσο. Η δηαδηθηπαθή παξνπζία θαη ε εθαξκνγή 

ηνπ ειεθηξνληθνχ επηρεηξείλ κπνξεί λα είλαη επεξγεηηθή γηα πνιιέο εηαηξείεο, κε ηελ 

θαηάιιειε πξνεηνηκαζία πξηλ απφ ηελ εθαξκνγή. Η ρξήζε ηνπ δηαδηθηχνπ ζηελ 

Δπξσπατθή Έλσζε θαη ηε ΢νπεδία απμήζεθε ζε έλα πνζνζηφ ηεο ηάμεο ηνπ 68% 

αληίζηνηρα κεηαμχ ησλ εηψλ 2000 θαη 2005. Πεξίπνπ ν κηζφο πιεζπζκφο ζηελ 

Δπξσπατθή Έλσζε θαη ην 75% ησλ ΢νπεδψλ ρξεζηκνπνηνχλ ην δηαδίθηπν(Internet Usage 

in Europe, 2006). Σν δηαδίθηπν έρεη επηθέξεη ηξνκαθηηθέο αιιαγέο ζηνλ ηξφπν 

δηεμαγσγήο ησλ επηρεηξεκαηηθψλ δξαζηεξηνηήησλ θαη απφξξνηα ηνχηνπ είλαη ε αχμεζε 

ησλ πηζαλνηήησλ εμάπισζεο ησλ ειεθηξνληθψλ ζπλαιιαγψλ κεηαμχ ησλ επηρεηξήζεσλ 

απνηειψληαο αλαπφζπαζην θνκκάηη ηνπ εκπνξίνπ.   

Αζθάιεηα θαη ηδησηηθόηεηα ηνπ Ηιεθηξνληθνύ Δπηρεηξείλ  

Καηά ηε δηεμαγσγή ειεθηξνληθψλ ζπλαιιαγψλ κέζσ ηνπ δηαδηθηχνπ, ε αζθάιεηα ησλ 

κεηαβηβαδφκελσλ ζηνηρείσλ ησλ αγνξαζηψλ, επηρεηξεκαηηθψλ εηαίξσλ θαη ησλ 

πξνκεζεπηψλ είλαη έλα πνιχ θξίζηκν δήηεκα γηα ηηο επηρεηξήζεηο. Η αθεξαηφηεηα θαη ην 

απφξξεην ησλ πιεξνθνξηψλ πνπ αληαιιάζζνληαη κεηαμχ ησλ πειαηψλ θαη ησλ  

πσιεηψλ ζα πξέπεη λα πξνζηαηεχνληαη αλά πάζα ζηηγκή. Πξνθεηκέλνπ λα εμαζθαιηζηεί 

ε εκπηζηνζχλε ησλ πειαηψλ γηα ηελ αζθάιεηα ηνπ δηαδηθηπαθνχ ρψξνπ, πνιινί 

νξγαληζκνί εκθαλίδνπλ ζθξαγίδεο αζθαιείαο ζηελ ηζηνζειίδα ηνπο(Hu et al.,2003). 

Θέκαηα ηδησηηθφηεηαο θαη αζθάιεηαο ζα πξέπεη λα δηέπνπλ ηελ ζηξαηεγηθή ηνπ 

ειεθηξνληθνχ επηρεηξείλ θαζψο θαη ηελ αλάπηπμε δήισζεο πνιηηηθήο αζθαιείαο(Patton, 

2004, Thuraisinham, 2005, Shih, 2005). Οη κηθξνκεζαίεο επηρεηξήζεηο δηαηξέρνπλ 

κεγαιχηεξν θίλδπλν δεδνκέλνπ ηνπ φηη δελ δηαζέηνπλ ηελ εκπεηξία θαη ηα νηθνλνκηθά 
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κέζα γηα λα πξνζηαηεπηνχλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε ζε εκπηζηεπηηθέο 

πιεξνθνξίεο απφ ππαιιήινπο, εμσηεξηθέο απεηιέο ή θαη απφ ηνπο ράθεξ. Οη manager ζα 

πξέπεη λα ιακβάλνπλ κέηξα γηα ηελ αζθάιεηα ηνπ δηθηχνπ ηνπο θαηά ηε δηελέξγεηα ησλ 

ζπλαιιαγψλ πνπ πξαγκαηνπνηνχληαη online πξνθεηκέλνπ λα δηαζθαιίζνπλ ηνπο 

επηρεηξεκαηηθνχο εηαίξνπο θαη ηνπο πειάηεο ηνπο(Beheshti,2007).  
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ΚΔΦΑΛΑΙΟ 2 

Αζθάλεια Γεδομένυν 

2.1 Απαηηήζεηο Αζθάιεηαο 

Οη πνιηηηθέο αζθαιείαο ηεο πιεξνθνξίαο παξέρνπλ δσηηθήο ζεκαζίαο ππνζηήξημε γηα 

ηελ δηαζθάιηζε ησλ επαγγεικαηηψλ θαζψο πξνζπαζνχλ λα κεηψζνπλ ην πξνθίι θηλδχλνπ 

κηαο επηρείξεζεο θαη λα απνθξνχζνπλ εζσηεξηθέο θαη εμσηεξηθέο απεηιέο. Σν ζέκα είλαη 

φηη πνιχ ιίγνη νξγαληζκνί αθηεξψλνπλ ρξφλν ζηε δεκηνπξγία πνιηηηθψλ αζθαιείαο. Σν 

ράνο πνπ κπνξεί λα πξνθχςεη δελ ελεξγεί πξνο φθεινο θαλελφο θαη ζπρλά εθζέηνπλ ηελ 

επηρείξεζε ζε απξφβιεπηα δεηήκαηα. Πξσηαξρηθφ παξάδεηγκα παξαγσγήο θαιψλ θαη 

θαθψλ πνιηηηθψλ αζθαιείαο ηεο πιεξνθνξίαο απνηειεί ε Δζληθή Τπεξεζία Τγείαο ησλ 

Η.Π.Α. Ο νξγαληζκφο απηφο κνηξάδεηαη θαη θαηαλαιψλεη κεγάιν φγθν πνιχ επαίζζεησλ 

πιεξνθνξηψλ ζε θαζεκεξηλή βάζε, έηζη ψζηε λα ππάξρεη απαίηεζε απφ εθείλνπο πνπ 

δηαρεηξίδνληαη ηα δεδνκέλα απηά λα δηαζέηνπλ ηελ ππνζηήξημε ησλ πνιηηηθψλ αζθαιείαο 

ησλ πιεξνθνξηψλ, νη νπνίεο κε ηε ζεηξά ηνπο ππφθεηληαη ζε εηήζην έιεγρν (Scott,2013). 

2.2 Κίλδπλνη Αζθάιεηαο 

Σα ζπζηήκαηα πιεξνθνξηψλ ππφθεηληαη ζε ζνβαξέο απεηιέο πνπ κπνξεί λα έρνπλ 

αξλεηηθέο επηπηψζεηο ζηηο νξγαλσηηθέο ιεηηνπξγίεο, ζηα ζηνηρεία θαη ζε άιινπο 

νξγαληζκνχο, αμηνπνηψληαο ηφζν γλσζηέο φζν θαη άγλσζηεο αδπλακίεο κε ζθνπφ λα 

ζέζνπλ ζε θίλδπλν ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα ή ηε δηαζεζηκφηεηα ηεο 

πιεξνθνξίαο πνπ ππνβάιιεηαη ζε επεμεξγαζία, απνζήθεπζε ή κεηαδίδεηαη απφ ηα 

ζπζηήκαηα απηά. Οη θίλδπλνη γηα ηελ πιεξνθνξία ή ηα πιεξνθνξηαθά ζπζηήκαηα κπνξεί 

λα πεξηιακβάλνπλ ζθφπηκεο επηζέζεηο, αλζξψπηλα ή κεραληθά ιάζε κε απνηέιεζκα ηελ 

πξφθιεζε βιάβεο ζηελ αζθάιεηα ησλ εζληθψλ θαη νηθνλνκηθψλ ζπκθεξφλησλ. Χο εθ 

ηνχηνπ θξίλεηαη επηηαθηηθή ε αλάγθε ηεο θαηαλφεζεο ζε φια ηα επίπεδα ησλ επζπλψλ 

γηα ηε δηαρείξηζε ηνπ θηλδχλνπ ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, θίλδπλνο πνπ 

ζπλδέεηαη κε ηε ιεηηνπξγία θαη ηε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ 

ππνζηεξίδνπλ ηηο απνζηνιέο θαη επηρεηξεκαηηθέο ιεηηνπξγίεο ησλ νξγαληζκψλ ηνπο. 

Οη θίλδπλνη κπνξεί λα πεξηιακβάλνπλ πνιινχο ηχπνπο π.ρ. θίλδπλνο δηαρείξηζεο ηνπ 

πξνγξάκκαηνο, θίλδπλνο αζθαιείαο θ.ι.π. Ο θίλδπλνο αζθαιείαο πνπ ζρεηίδεηαη κε ηε 

ιεηηνπξγία θαη ηε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, είλαη κφλν κηα απφ ηηο 
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πνιιέο ζπληζηψζεο θηλδχλνπ ηνπ νξγαληζκνχ πνπ νη δηαρεηξηζηέο ζα πξέπεη λα 

αληηκεησπίδνπλ σο κέξνο ηεο ζπλερηδφκελεο επζχλεο ηνπο γηα ηε δηαρείξηζή ηνπ. Η 

απνηειεζκαηηθή δηαρείξηζε ηνπ θηλδχλνπ αλάγεηαη ζην φηη νη νξγαληζκνί ιεηηνπξγνχλ ζε 

εμαηξεηηθά πνιχπινθα, δηαζπλδεδεκέλα πεξηβάιινληα πνπ ρξεζηκνπνηνχλ ηελ ηειεπηαία 

ιέμε ηεο ηερλνινγίαο θαη θιεξνλνκηθά ζπζηήκαηα πιεξνθνξηψλ, ζπζηήκαηα πνπ νη 

νξγαληζκνί εμαξηψληαη γηα ηελ νινθιήξσζε ησλ απνζηνιψλ ηνπο θαη ηε δηελέξγεηα 

ιεηηνπξγηψλ πνπ ζρεηίδνληαη κε ηελ επηρεηξεκαηηθφηεηα (National Institute of Standards 

and Technology, 2011). 

2.3 Υπεξεζίεο Αζθαιείαο (Security services) 

Σν πξφηππν ISO 7498-2 θαζνξίδεη κηα ζεηξά ππεξεζηψλ γηα ηελ πξνζηαζία ηεο 

επηθνηλσλίαο κεηαμχ ησλ αλνηθηψλ ζπζηεκάησλ. Καζνξίδεη ηα ζρεηηδφκελα κε ηελ 

αζθάιεηα ζηνηρεία θαη δεκηνπξγεί θαηεπζπληήξηεο νδεγίεο θαη πεξηνξηζκνχο γηα ηελ 

βειηίσζε ησλ ππαξρφλησλ πξνηχπσλ ή ηελ αλάπηπμε λέσλ. ΢ηφρνο ηνπ πξνηχπνπ είλαη ε 

αζθαιήο επηθνηλσλία θαη ε παξνρή ζπλερνχο πξνζέγγηζεο ζηελ αζθάιεηα ηεο Αλνηθηήο 

Γηαζχλδεζεο ΢πζηεκάησλ. Σν πξφηππν ISO 7498-2 πξνζδηνξίδεη ηηο βαζηθέο ππεξεζίεο 

αζθάιεηαο (Weidong, 1997). Οη ππεξεζίεο απηέο θαηεγνξηνπνηνχληαη σο εμήο: 

 Τπηπεζίερ αςθενηικοποίηζηρ 

 Τπηπεζίερ πποζηαζίαρ ακεπαιόηηηαρ 

 Τπηπεζίερ ςποζηήπιξηρ μη αποποίηζηρ εςθύνηρ 

 Τπηπεζίερ πποζηαζίαρ εμπιζηεςηικόηηηαρ 

 Τπηπεζίερ ελέγσος ππόζβαζηρ 

 Τπηπεζίερ εξαζθάλιζηρ ζςνεσούρ λειηοςπγίαρ 

 Τπηπεζίερ Αςθενηικοποίηζηρ (authentication): Η ππεξεζία απζεληηθνπνίεζεο 

(Authentication service) παξέρεη ηε δηαζθάιηζε φηη ε επηθνηλσλία είλαη 

απζεληηθή. ΢ηελ πεξίπησζε ελφο κελχκαηνο, φπσο είλαη έλα ζήκα 

πξνεηδνπνίεζεο ζπλαγεξκνχ, ε ιεηηνπξγία ηεο απζεληηθνπνίεζεο εγγπάηαη ζηε 

δηαβεβαίσζε ηνπ παξαιήπηε φηη ην κήλπκα είλαη απφ ηελ πεγή πνπ ηζρπξίδεηαη 

φηη είλαη. ΢ηελ πεξίπησζε ηεο ζπλερνχο αιιειεπίδξαζεο, φπσο είλαη ε ζχλδεζε 

ελφο ηεξκαηηθνχ ζε έλαλ μεληζηή, εκπιέθνληαη δπν πηπρέο : Πξψηνλ, θαηά ηελ 

έλαξμε ηεο ζχλδεζεο, ε ππεξεζία δηαβεβαηψλεη φηη νη δπν νληφηεηεο είλαη 
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απζεληηθέο. Γεχηεξνλ, ε ππεξεζία ζα πξέπεη λα εμαζθαιίδεη φηη ε ζχλδεζε δελ 

παξεκβάιιεηαη θαηά ηέηνην ηξφπν ψζηε έλα ηξίην κέξνο κπνξεί λα κεηακθηεζηεί 

σο έλα απφ ηα δχν λφκηκα κέξε κε ζθνπφ ηε κε εμνπζηνδνηεκέλε κεηαβίβαζε ή 

ιήςε. Τπάξρνπλ δχν ππεξεζίεο ειέγρνπ ηαπηφηεηαο: 

o Δμαθξίβσζε ηαπηφηεηαο ρξήζηε (user authentication): Παξέρεηαη γηα 

ρξήζε θαηά ηελ εγθαηάζηαζε ή θαηά ηε δηάξθεηα ηεο θάζεο κεηαθνξάο 

δεδνκέλσλ κηαο ζχλδεζεο. Παξέρεη εκπηζηνζχλε φηη κηα νληφηεηα δελ 

επηρεηξεί είηε κεηακθίεζε είηε κηα κε εμνπζηνδνηεκέλε επαλάιεςε 

πξνεγνχκελεο ζχλδεζεο. 

o Δμαθξίβσζε ηαπηφηεηαο πξνέιεπζεο δεδνκέλσλ (data origin 

authentication) Παξέρεη ηε δπλαηφηεηα επηβεβαίσζεο ηεο πεγήο κηαο 

κνλάδαο δεδνκέλσλ. Γελ παξέρεη πξνζηαζία έλαληη ζηελ αληηγξαθή ή ηελ 

ηξνπνπνίεζε κηαο κνλάδαο δεδνκέλσλ. Απηνχ ηνπ είδνπο ε ππεξεζία 

ππνζηεξίδεη εθαξκνγέο φπσο ην ειεθηξνληθφ ηαρπδξνκείν, φπνπ δελ 

ππάξρνπλ πξνεγνχκελεο αιιειεπηδξάζεηο κεηαμχ ησλ νληνηήησλ πνπ 

επηθνηλσλνχλ(Stallings,2011).  

 Τπηπεζίερ Ακεπαιόηηηαρ (integrity): Η ππεξεζία αθεξαηφηεηαο (Integrity 

service) πξέπεη λα εμαζθαιίζεη ηελ αθεξαηφηεηα (integrity) ελφο κελχκαηνο. 

Δπηβεβαηψλεη δειαδή φηη ηα κελχκαηα πνπ ιακβάλνληαη δελ έρνπλ παξαπνηεζεί, 

ηξνπνπνηεζεί, αλαδηαηαρζεί ή επαλαιεθζεί. Η θαηαζηξνθή ησλ δεδνκέλσλ 

επίζεο θαιχπηεηαη απφ ηελ ππεξεζία απηή. Αθελφο ε ππεξεζία αθεξαηφηεηαο 

εμππεξεηεί ηε ξνή ηξνπνπνίεζεο ησλ κελπκάησλ αιιά θαη ηελ άξλεζε 

εμππεξέηεζεο. Αθεηέξνπ κηα αζπλδεζκηθή ππεξεζία αθεξαηφηεηαο αζρνιείηαη κε 

κεκνλσκέλα κελχκαηα ρσξίο λα ιακβάλεηαη ππφςε νπνηνδήπνηε επξχηεξν 

πιαίζην θαη γεληθά παξέρεη πξνζηαζία έλαληη κφλν ζηελ ηξνπνπνίεζε 

κελπκάησλ. ΢ε πεξίπησζε αλίρλεπζεο παξαβίαζεο ηεο αθεξαηφηεηαο, ε ππεξεζία 

απιψο αλαθέξεη ηελ παξαβίαζε θαη θάπνηα άιιε παξέκβαζε απφ ινγηζκηθφ ή 

αλζξψπηλε απαηηείηαη γηα λα αλαθάκςεη απφ ηελ παξαβίαζε. Δλαιιαθηηθά, 

ππάξρνπλ δηαζέζηκνη κεραληζκνί γηα ηελ αλάθηεζε ηεο απψιεηαο ηεο 

αθεξαηφηεηαο ησλ δεδνκέλσλ. Η ελζσκάησζε απηνκαηνπνηεκέλσλ κεραληζκψλ  

αλάθηεζεο είλαη ζπλήζσο ε πην ειθπζηηθή ελαιιαθηηθή ιχζε(Stallings,2011).  
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 Τπηπεζίερ μη αποποίηζη εςθύνηρ (nonrepudiation): Απνηξέπεη ηνλ 

απνζηνιέα ή ηνλ δέθηε απφ ηελ άξλεζε ζπκκεηνρήο. Έηζη, φηαλ απνζηέιιεηαη 

έλα κήλπκα, ν δέθηεο κπνξεί λα απνδείμεη φηη ν θεξφκελνο σο απνζηνιέαο είλαη 

ζηελ πξαγκαηηθφηεηα απηφο πνπ έρεη απνζηείιεη ην κήλπκα. Παξνκνίσο φηαλ 

γίλεηαη ιήςε ελφο κελχκαηνο, ν απνζηνιέαο κπνξεί λα απνδείμεη φηη ν θεξφκελνο 

σο δέθηεο ζηελ πξαγκαηηθφηεηα έρεη ιάβεη ην κήλπκα(Stallings,2011).  

 Τπηπεζίερ Δμπιζηεςηικόηηηαρ (confidentiality): Αθνξνχλ ζηελ πξνζηαζία ησλ 

δεδνκέλσλ πνπ κεηαβηβάδνληαη απφ παζεηηθέο επηζέζεηο. Απψηεξνο ζηφρνο ηεο 

ππεξεζίαο απηήο είλαη ε πξνζηαζία ησλ δεδνκέλσλ απφ κε εμνπζηνδνηεκέλεο 

νληφηεηεο. Μεγάιε είλαη ε ζεκαζία ηεο ππεξεζίαο ηεο εκπηζηεπηηθφηεηαο θαη ζην 

ρψξν ηεο πγείαο. Η άιιε φςε ηεο ππεξεζίαο εκπηζηεπηηθφηεηαο είλαη ε 

πξνζηαζία ηεο ξνήο ηεο θπθινθνξίαο απφ ηελ αλάιπζε. Απηφ πξνυπνζέηεη φηη 

έλαο εηζβνιέαο δελ ζα είλαη ζε ζέζε  λα παξαηεξεί ηελ πεγή θαη ηνλ πξννξηζκφ, 

ηε ζπρλφηεηα, ηε δηάξθεηα ή άιια ραξαθηεξηζηηθά ηεο θπθινθνξίαο ζε κηα 

εγθαηάζηαζε επηθνηλσληψλ(Stallings,2011). 

 Τπηπεζίερ ελέγσος ππόζβαζηρ: ΢ην πιαίζην ηεο αζθάιεηαο ηνπ δηθηχνπ, ε 

ππεξεζία ειέγρνπ πξφζβαζεο έρεη ηε δπλαηφηεηα λα πεξηνξίδεη θαη λα ειέγρεη 

ηελ πξφζβαζε ζε μεληζηέο θαη εθαξκνγέο κέζσ ζπλδέζκσλ επηθνηλσλίαο. Γηα λα 

επηηεπρζεί απηφ, θάζε νληφηεηα πνπ πξνζπαζεί λα απνθηήζεη πξφζβαζε, ζα 

πξέπεη πξψηα λα ηαπηνπνηείηαη, νχησο ψζηε ηα δηθαηψκαηα πξφζβαζεο λα 

κπνξνχλ λα πξνζαξκνζηνχλ ζην άηνκν(Stallings,2011). 
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ΚΔΦΑΛΑΙΟ 3 

Κπςπηογπαθία (Cryptography) 

3.1. Κξππηνγξαθία  

Σν ζπλνπηηθφ ιεμηθφ ηεο Ομθφξδεο (2006), νξίδεη ηελ θξππηνγξαθία σο ηελ ηέρλε 

γξαθήο θαη επίιπζεο θσδηθψλ. Ο νξηζκφο απηφο κπνξεί ηζηνξηθά λα είλαη αθξηβήο, αιιά 

δελ ζπιιακβάλεη ηελ νπζία ηεο ζχγρξνλεο θξππηνγξαθίαο. Πξψηνλ, επηθεληξψλεηαη 

απνθιεηζηηθά θαη κφλν ζην πξφβιεκα ηεο κπζηηθήο επηθνηλσλίαο. Απηφ απνδεηθλχεηαη 

απφ ην γεγνλφο φηη ν νξηζκφο θαζνξίδεη θψδηθεο, πνπ νξίδνληαη σο έλα ζχζηεκα 

πξνθαζνξηζκέλσλ ζεκάησλ, πνπ ρξεζηκνπνηνχληαη θπξίσο γηα ηελ εμαζθάιηζε ηεο 

κπζηηθφηεηαο ζηε κεηάδνζε κελπκάησλ. Γεχηεξνλ, ν νξηζκφο αλαθέξεηαη ζηελ 

θξππηνγξαθία σο κηα κνξθή ηέρλεο. Πξάγκαηη κέρξη ηνλ 20
ν
 αηψλα θαη αλακθηζβήηεηα 

κέρξη ηα ηέιε ηνπ αηψλα απηνχ, ε θξππηνγξαθία ήηαλ ηέρλε. Η δεκηνπξγία θσδηθψλ ή ην 

«ζπάζηκν» ησλ πθηζηάκελσλ ζηεξηδφηαλ ζηε δεκηνπξγηθφηεηα θαη ηηο αηνκηθέο 

δεμηφηεηεο. Διάρηζηε ζεσξία ππήξρε πνπ ζα κπνξνχζε θαλείο λα επηθιεζεί θαη δελ 

ππήξρε θαλ κηα θαζνξηζκέλε έλλνηα απφ ην ηη ζπληζηάηαη έλαο θαιφο θσδηθφο. Μηα 

πινχζηα ζεσξία αλαδχζεθε, κεηαηξέπνληαο ηε κειέηε ηεο θξππηνγξαθίαο σο επηζηήκε. 

Δπηπιένλ, ν ηνκέαο ηεο θξππηνγξαθίαο πεξηιακβάλεη ηψξα πνιιά πεξηζζφηεξα απφ ηε 

κπζηηθή επηθνηλσλία, ζπκπεξηιακβαλνκέλεο ηελ απζεληηθνπνίεζε ηνπ κελχκαηνο, 

ςεθηαθέο ππνγξαθέο, πξσηφθνιια γηα ηελ αληαιιαγή κπζηηθψλ θιεηδηψλ, πξσηφθνιια 

ειέγρνπ ηαπηφηεηαο, ειεθηξνληθέο δεκνπξαζίεο θαζψο θαη ςεθηαθά κεηξεηά. ΢ηελ 

πξαγκαηηθφηεηα ε ζχγρξνλε θξππηνγξαθία κπνξεί λα εηπσζεί φηη αζρνιείηαη κε 

πξνβιήκαηα πνπ κπνξεί λα πξνθχςνπλ ζε νπνηνδήπνηε θαηαλεκεκέλν ζχζηεκα πνπ 

κπνξεί λα δερηεί εζσηεξηθέο θαη εμσηεξηθέο επηζέζεηο. Δλ νιίγνηο, ε ζχγρξνλε 

θξππηνγξαθία είλαη ε επηζηεκνληθή κειέηε ησλ ηερληθψλ γηα ηελ δηαζθάιηζε ησλ 

ςεθηαθψλ πιεξνθνξηψλ, ηηο ζπλαιιαγέο θαη ηα θαηαλεκεκέλα ζπζηήκαηα. 

Άιιε πνιχ ζεκαληηθή δηαθνξά κεηαμχ ηεο θιαζζηθήο θξππηνγξαθίαο (πξηλ ηε δεθαεηία 

ηνπ 1980) θαη ηεο κνληέξλαο θξππηνγξαθίαο έγθεηηαη ζην  πνηνο ηελ ρξεζηκνπνηεί. 

Ιζηνξηθά, νη κεγαιχηεξνη ρξήζηεο ηεο θξππηνγξαθίαο ήηαλ νη ζηξαηησηηθέο θαη κπζηηθέο 

ππεξεζίεο. ΢ηε ζεκεξηλή επνρή σζηφζν ε θξππηνγξαθία βξίζθεηαη παληνχ. Μεραληζκνί 

αζθαιείαο πνπ ζηεξίδνληαη ζηελ θξππηνγξαθία απνηεινχλ αλαπφζπαζην κέξνο ζρεδφλ 
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φισλ ησλ ππνινγηζηηθψλ ζπζηεκάησλ. Οη ρξήζηεο, ζπρλά ελ αγλνία ηνπο βαζίδνληαη 

ζηελ θξππηνγξαθία θάζε θνξά πνπ απνθηνχλ πξφζβαζε ζε κηα αζθαιή ηζηνζειίδα. 

Κξππηνγξαθηθέο κέζνδνη ρξεζηκνπνηνχληαη γηα ηελ επηβνιή ηνπ ειέγρνπ πξφζβαζεο ζηα 

ιεηηνπξγηθά ζπζηήκαηα πνιιψλ ρξεζηψλ θαη λα απνηξέςνπλ ηελ θινπή. Μέζνδνη 

πξνζηαζίαο ηνπ ινγηζκηθνχ ρξεζηκνπνηνχλ ηελ θξππηνγξάθεζε, ηνλ έιεγρν ηαπηφηεηαο 

θαη άιια εξγαιεία γηα λα απνηξέςνπλ ηελ αληηγξαθή. 

Δλ νιίγνηο, ε θξππηνγξαθία έρεη πεξάζεη απφ κηα κνξθή ηέρλεο πνπ θαηαπηάζηεθε κε ηε 

κπζηηθή επηθνηλσλία γηα ην ζηξαηφ ζε κηα επηζηήκε πνπ βνεζά ζηελ αζθάιεηα ησλ 

ζπζηεκάησλ παγθνζκίσο. Απηφ επίζεο ζεκαίλεη φηη ε θξππηνγξαθία γίλεηαη φιν θαη πην 

θεληξηθφ ζέκα ζηελ επηζηήκε ησλ ππνινγηζηψλ(Katz, 2007).       

Η θξππηνγξαθία είλαη ε επηζηήκε πνπ έρεη σο ζθνπφ, κέζσ ηεο ρξήζεο καζεκαηηθψλ 

ηερληθψλ, ηελ αζθάιεηα ησλ ειεθηξνληθψλ ζπλαιιαγψλ. Η ηζηνξία ηεο θξππηνγξαθίαο 

έρεη καθξά ηζηνξία. Ίρλε ηεο αλεπξίζθνληαη ζηελ αξρηθή θαη πεξηνξηζκέλε ρξήζε ηεο 

απφ ηνπο Αηγππηίνπο πεξίπνπ 4000 ρξφληα πξηλ, κε ηνλ εηθνζηφ αηψλα πνπ έπαημε 

θαζνξηζηηθφ ξφιν ζηελ έθβαζε ησλ δπν παγθνζκίσλ πνιέκσλ. Η εθαξκνγή ηεο ηέρλεο 

απηήο πηνζεηήζεθε απφ ην ζηξαηφ, ηηο δηπισκαηηθέο ππεξεζίεο θαη ηελ θπβέξλεζε 

γεληθφηεξα. Η θξππηνγξαθία ρξεζηκνπνηήζεθε σο εξγαιείν γηα ηελ πξνζηαζία ησλ 

εζληθψλ κπζηηθψλ θαη ζηξαηεγηθψλ. Η αλάπηπμε ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη 

ησλ ζπζηεκάησλ επηθνηλσλίαο ηε δεθαεηία ηνπ 1960, έθεξε καδί θαη ηελ αλάγθε κέζσλ 

πξνζηαζίαο απφ ηνλ ηδησηηθφ ηνκέα ηεο πιεξνθνξίαο ζε ςεθηαθή κνξθή θαη ηελ παξνρή 

ππεξεζηψλ αζθαιείαο.  

΢εκαληηθφο ζηαζκφο ζηελ ηζηνξία ηεο θξππηνγξαθίαο απνηέιεζε ην έηνο 1976 φηαλ νη 

Diffie θαη Hellman δεκνζίεπζαλ λέεο θαηεπζχλζεηο ζηελ θξππηνγξαθία. Η κειέηε απηή 

εηζήγαγε ηελ επαλαζηαηηθή ηδέα ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ θαη επίζεο 

παξείρε κηα επθπή κέζνδν γηα ηελ αληαιιαγή θιεηδηνχ, ε αζθάιεηα ηεο νπνίαο βαζίδεηαη 

ζην δπζεπίιπην πξφβιεκα ηνπ δηαθξηηνχ ινγάξηζκνπ. Αλ θαη νη κειεηεηέο δελ είραλ 

θακία πξαθηηθή πινπνίεζε ηνπ θαζεζηψηνο ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ, ε 

ηδέα ήηαλ ζαθήο θαη έγεηξε έληνλν ελδηαθέξνλ θαη δξαζηεξηφηεηα ζηελ θνηλφηεηα ηεο 

θξππηνγξαθίαο. Σν 1978 νη Rivest, Shamir θαη Adleman αλαθάιπςαλ ην πξψην πξαθηηθφ 

ζρήκα θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ θαη ππνγξαθήο(Menezes,1996). 
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3.2 Σπκκεηξηθή θξππηνγξαθία (Symmetric cryptography) 

Η θξππηνγξαθία ηζηνξηθά ζρεηηδφηαλ κε ηελ απφξξεηε επηθνηλσλία. ΢πγθεθξηκέλα, ε 

θξππηνγξαθία αζρνιείηαη κε ηε δεκηνπξγία αιγνξίζκσλ θξππηνγξάθεζεο (ζήκεξα 

νλνκάδνληαη ζπζηήκαηα θξππηνγξάθεζεο) γηα ηελ παξνρή απφξξεηεο επηθνηλσλίαο 

κεηαμχ δπν κεξψλ, πνπ κνηξάδνληαη θάπνηα πιεξνθνξία. Η ξχζκηζε κε ηελ νπνία ηα δπν 

επηθνηλσλνχληα κέξε κνηξάδνληαη θάπνηα απφξξεηε πιεξνθνξία είλαη ζήκεξα γλσζηή 

σο ηδησηηθφ θιεηδί ή ζπκκεηξηθφ θιεηδί.  

΢ηε ξχζκηζε ηνπ ζπκκεηξηθνχ θιεηδηνχ, δχν κέξε κνηξάδνληαη θάπνηα απφξξεηε 

πιεξνθνξία πνπ νλνκάδεηαη θιεηδί θαη ρξεζηκνπνηνχλ απηφ ην θιεηδί φηαλ επηζπκνχλ λα 

έρνπλ κηα απφξξεηε επηθνηλσλία κεηαμχ ηνπο. Έλα ζχζηεκα πνπ απνζηέιιεη έλα κήλπκα 

ρξεζηκνπνηεί ην θιεηδί γηα λα θξππηνγξαθήζεη ην κήλπκα πξηλ ηελ απνζηνιή θαη ν 

δέθηεο ρξεζηκνπνηεί ην ίδην θιεηδί γηα λα απνθξππηνγξαθήζεη ην κήλπκα. Σν κήλπκα 

απνθαιείηαη απιφ θείκελν θαη ε θσδηθνπνηεκέλε πιεξνθνξία ε νπνία κεηαδίδεηαη απφ 

ηνλ απνζηνιέα ζηνλ δέθηε νλνκάδεηαη θξππηνγξαθεκέλν θείκελν. Σν θιεηδί ρξεζηκεχεη 

γηα ηε δηάθξηζε ησλ επηθνηλσλνχλησλ ζπζηεκάησλ απφ άιια ζπζηήκαηα πνπ κπνξεί λα 

ππνθιέπηνπλ ηελ επηθνηλσλία ηνπο ( ε νπνία ζεσξείηαη φηη ιακβάλεη ρψξα κέζσ ελφο 

δεκφζηνπ θαλαιηνχ). Σνλίδεηαη φηη ζε απηή ηε ξχζκηζε, ην ίδην θιεηδί ρξεζηκνπνηείηαη 

γηα λα κεηαηξέςεη ην απιφ θείκελν ζε θξππηνγξαθεκέλν θαη ην αληίζηνηρν. Απηφ εμεγεί 

γηαηί ε ξχζκηζε απηή είλαη γλσζηή θαη σο ξχζκηζε ζπκκεηξηθνχ θιεηδηνχ, φπνπ ε 

ζπκκεηξία έγθεηηαη ζην γεγνλφο φηη θαη ηα δπν ζπζηήκαηα έρνπλ ην ίδην θιεηδί ην νπνίν 

ρξεζηκνπνηείηαη ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη γηα ηελ απνθξππηνγξάθεζε. Απηφ 

έξρεηαη ζε αληίζεζε κε ηελ αζχκκεηξε θξππηνγξάθεζε φπνπ απνζηνιέαο θαη δέθηεο δελ 

κνηξάδνληαη απφξξεηεο πιεξνθνξίεο θαη δηαθνξεηηθά θιεηδηά ρξεζηκνπνηνχληαη γηα ηελ 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε. Μηα ζησπεξή παξαδνρή ζε θάζε ζχζηεκα πνπ 

ρξεζηκνπνηεί ηελ θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ είλαη φηη ηα επηθνηλσλνχληα 

ζπζηήκαηα δηαζέηνπλ θάπνην ηξφπν λα κνηξάδνληαη αξρηθά έλα θιεηδί κε θξπθφ ηξφπν. 

΢εκεηψλεηαη φηη εάλ ε κηα νληφηεηα ζηείιεη ην θιεηδί ζηελ άιιε κέζσ ελφο δεκφζηνπ 

θαλαιηνχ, ν ππνθινπέαο ζα ην θαηέρεη επίζεο. ΢ηηο ζηξαηησηηθέο εγθαηαζηάζεηο, απηφ 

δελ απνηειεί ζνβαξφ πξφβιεκα, δηφηη νη νληφηεηεο πνπ επηθνηλσλνχλ έρνπλ ηε 

δπλαηφηεηα ζπλάληεζεο εμ επαθήο ζε κηα αζθαιή ηνπνζεζία πξνθεηκέλνπ λα 

απνθαζίζνπλ γηα ην θιεηδί. ΢ε πνιιέο ζχγρξνλεο εγθαηαζηάζεηο, σζηφζν νη νληφηεηεο 
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δελ έρνπλ ηε δπλαηφηεηα ηεο ζπλάληεζεο εμ επαθήο. Απηφ δεκηνπξγεί κεγάιε αλεζπρία 

θαη ζηελ πξαγκαηηθφηεηα πεξηνξίδεη ηελ εθαξκνγή ησλ ζπζηεκάησλ θξππηνγξάθεζεο, 

πνπ βαζίδνληαη απνθιεηζηηθά ζε κεζφδνπο ηδησηηθνχ θιεηδηνχ. Παξά ην γεγνλφο απηφ, 

ππάξρνπλ αξθεηέο ξπζκίζεηο φπνπ νη κέζνδνη ηνπ ηδησηηθνχ θιεηδηνχ επαξθνχλ θαη είλαη 

ζε επξεία ρξήζε.  

Έλα ζχζηεκα θξππνγξάθεζεο ηδησηηθνχ θιεηδηνχ, απνηειείηαη απφ ηξεηο αιγφξηζκνπο : 

Ο πξψηνο είλαη κηα δηαδηθαζία αλαπαξαγσγήο θιεηδηψλ, ν δεχηεξνο κηα δηαδηθαζία 

θξππηνγξάθεζεο θαη ν ηξίηνο κηα δηαδηθαζία απνθξππηνγξάθεζεο. Οη αιγφξηζκνη απηνί 

έρνπλ ηελ αθφινπζε ιεηηνπξγηθφηεηα : 

1. Ο αιγφξηζκνο αλαπαξαγσγήο θιεηδηνχ (Gen) είλαη έλαο πηζαλνινγνχκελνο 

αιγφξηζκνο πνπ παξάγεη έλα θιεηδί (K) πνπ έρεη επηιεγεί ζχκθσλα κε δηαλνκή 

πνπ έρεη θαζνξηζηεί απφ ην ζχζηεκα. 

2. Ο αιγφξηζκνο θξππηνγξάθεζεο (Enc) εηζάγεη έλα θιεηδί θαη έλα απιφ θείκελν 

θαη εμάγεη έλα θξππηνθείκελν. 

3. Ο αιγφξηζκνο απνθξππηνγξάθεζεο (Dec) εηζάγεη έλα θιεηδί θαη έλα 

θξππηνθείκελν θαη εμάγεη έλα απιφ θείκελν. 

 

Σν 1977 πηνζεηήζεθε απφ ην National Bureau of Standards ησλ Η.Π.Α. ν αιγφξηζκνο 

DES. Η ρξήζε ηζρπξψλ ππνινγηζηψλ δχλαηαη λα ζπάζεη ηνλ αιγφξηζκν απηφ θαζψο 

επίζεο θαη εηδηθά Hardware. To triple-DES, κπνξεί λα παξέρεη κεγαιχηεξε αζθάιεηα θαη 

βαζίδεηαη ζηε ρξήζε ηνπ DES ηξεηο θνξέο. 

Σν Ννέκβξην ηνπ 2001 πηνζεηήζεθε απφ ηηο Ηλσκέλεο Πνιηηείεο Ακεξηθήο ν Advanced 

Encryption Algorithm, ν νπνίνο αληηθαηέζηεζε ηνλ DES. 

Η ηαρχηεηα απνηειεί έλα απφ ηα ζεκαληηθφηεξα πιενλεθηήκαηα ηεο ζπκκεηξηθήο 

θξππηνγξαθίαο. Δπίζεο, νη εθαξκνγέο ζπκκεηξηθήο θξππηνγξαθίαο κπνξεί λα έρνπλ 

κηθξέο απαηηήζεηο ππνινγηζηηθήο ηζρχνο θαη κλήκεο, ψζηε λα πξαγκαηνπνηνχληαη θαη ζε 

πεξηβάιινλ φπνπ ε κλήκε θαη ε ηζρχο επεμεξγαζηή είλαη πεξηνξηζκέλεο (π.ρ. ζε έμππλεο 

θάξηεο). 

Η αζθαιήο δηαλνκή ηνπ ζπκκεηξηθνχ θιεηδηνχ απνηειεί έλα απφ ηα ζεκαληηθφηεξα 

κεηνλεθηήκαηα ηεο ζπκκεηξηθήο θξππηνγξαθίαο. Η δηαηήξεζε ηεο κπζηηθφηεηαο ηνπ 

ζπκκεηξηθνχ θιεηδηνχ απνηειεί ηε βάζε αζθάιεηαο ησλ κεραληζκψλ ηεο ζπκκεηξηθήο 
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θξππηνγξαθίαο. Η ζπκκεηξηθή θξππηνγξαθία απνηειεί ηελ παιαηφηεξε κνξθή 

θξππηνγξαθίαο θαη ηε κνλαδηθή, κέρξη ηε δεθαεηία ηνπ 1970 κε ηελ αλαθάιπςε ηεο 

θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ (Katz,2007). 

3.3 Αζύκκεηξε θξππηνγξαθία ή δεκνζίνπ θιεηδηνύ (asymmetric or Public-key 

cryptography) 

΢ηελ ηζηνξία ηεο θξππηνγξαθίαο, ηα δχν κέξε βαζίδνληαη ζε έλα θιεηδί πνπ ζα 

αληαιιάζζνπλ κεηαμχ ηνπο κέζσ κηαο αζθαινχο αιιά κε θξππηνγξαθεκέλεο κεζφδνπ. 

Σν 1874 έλα βηβιίν πνπ εθδφζεθε απφ ηνλ William Stanley Jevons, πεξηέγξαθε ηε ζρέζε 

κνλφδξνκσλ ζπλαξηήζεσλ ζηελ θξππηνγξαθία (Jevons,1874). To 1970 o James H.Ellis, 

Βξεηαλφο θξππηνγξάθνο ζην Αξρεγείν Δπηθνηλσληψλ ηεο Κπβέξλεζεο ηνπ Ηλσκέλνπ 

Βαζηιείνπ, ζπλέιαβε ηελ ηδέα ηεο κε κπζηηθήο θξππηνγξάθεζεο (ζήκεξα νλνκάδεηαη 

θξππηνγξαθία δεκφζηνπ θιεηδηνχ) ρσξίο φκσο λα κπνξεί λα ηελ εθαξκφζεη. Σν 1973 ν 

ζπλεξγάηεο ηνπ Clifford Cocks εθεχξε απηφ πνπ έγηλε γλσζηφ σο αιγφξηζκνο 

θξππηνγξάθεζεο RSA (Rivest, Shamir, Adleman) δειαδή έλαλ θξππηαιγφξηζκν 

αζζχκκεηξνπ θιεηδηνχ, ν νπνίνο πήξε ην φλνκα ηνπ απφ ηνπο δεκηνπξγνχο ηνπ. Ο 

αιγφξηζκνο εθηφο απφ ηελ θσδηθνπνίεζε ησλ κελπκάησλ ρξεζηκνπνηνχληαλ θαη σο 

ςεθηαθή ππνγξαθή. Σν 1974 έλαο άιινο καζεκαηηθφο θαη θξππηνγξάθνο ν Malcolm J. 

Williamson αλέπηπμε απηφ πνπ ηψξα είλαη γλσζηφ σο πξσηφθνιιν αληαιιαγήο θιεηδηνχ 

Diffie-Hellman. Σίπνηα απφ ηα παξαπάλσ δελ θαηλφηαλ λα έρνπλ πξαθηηθή ρξήζε θαη 

φηαλ αλαθαιχθζεθαλ δελ έηπραλ δεκφζηαο αλαγλψξηζεο ψζπνπ ε έξεπλα 

απνραξαθηεξίζηεθε απφ ηε Βξεηαληθή Κπβέξλεζε ην 1997(Singh,1997).   

Απφ ηε δεθαεηία ηνπ 1970 έλαο κεγάινο αξηζκφο θαη πνηθίισλ κνξθψλ θξππηνγξάθεζεο, 

ςεθηαθήο ππνγξαθήο, ζπκθσλία θιεηδηνχ θαη άιισλ ηερληθψλ αλαπηχρζεθαλ ζηνλ ηνκέα 

ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ. Σν θξππηνζχζηεκα ElGamal, πνπ αλαθαιχθζεθε 

απφ ηνλ Taher ElGamal, βαζίδεηαη ζην παξφκνην θαη πςειήο δπζθνιίαο επίπεδν 

πξφβιεκα ηνπ δηαθξηηνχ ινγάξηζκνπ.   

Σν ζχζηεκα ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ, νλνκάδεηαη επίζεο θαη αζζχκκεηξν 

ιφγσ ηεο αζζπκεηξίαο ζε βαζηθέο πιεξνθνξίεο πνπ θαηέρνπλ νη νληφηεηεο. Γειαδή, ε 

κηα νληφηεηα έρεη έλα κπζηηθφ θιεηδί ελψ κηα άιιε νληφηεηα έρεη ην δεκφζην θιεηδί πνπ 

ηαηξηάδεη κε απηφ ην κπζηηθφ θιεηδί. Απηφ έξρεηαη ζε αληίζεζε κε ην ζχζηεκα ηνπ 
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ζπκκεηξηθνχ ηδησηηθνχ θιεηδηνχ, φπνπ θαη νη δπν νληφηεηεο έρνπλ ην ίδην θιεηδί. Η 

αζχκκεηξε θξππηνγξαθία είλαη επνκέλσο κηα άιιε νλνκαζία γηα ηελ θξππηνγξάθεζε 

δεκφζηνπ θιεηδηνχ, ν κεραληζκφο γηα ηελ επίηεπμε ηεο πξνζηαζίαο ησλ πξνζσπηθψλ 

δεδνκέλσλ ζην δεκφζην θιεηδί ή ηελ αζχκκεηξε ξχζκηζε. 

Τπάξρνπλ δπν θχξηεο ρξήζεηο ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ: 

 Κξππηνγξάθεζε δεκφζηνπ θιεηδηνχ, ζηελ νπνία έλα κήλπκα θξππηνγξαθείηαη κε 

ην δεκφζην θιεηδί ηνπ παξαιήπηε. Σν κήλπκα δελ κπνξεί λα απνθξππηνγξαθεζεί 

απφ νπνηνλδήπνηε πνπ δελ έρεη ηελ αληηζηνηρία ηνπ ηδησηηθνχ θιεηδηνχ, ν νπνίνο 

σο εθ ηνχηνπ ζεσξείηαη φηη είλαη ν ηδηνθηήηεο ηνπ θιεηδηνχ απηνχ θαη ην πξφζσπν 

πνπ ζπλδέεηαη κε ην δεκφζην θιεηδί. Απηφ ρξεζηκνπνηείηαη ζε κηα πξνζπάζεηα λα 

δηαζθαιηζηεί ε εκπηζηεπηηθφηεηα. 

 Φεθηαθέο ππνγξαθέο, ζηηο νπνίεο έλα κήλπκα έρεη ππνγξαθεί κε ην ηδησηηθφ 

θιεηδί ηνπ απνζηνιέα θαη κπνξεί λα ειεγρζεί απφ νπνηνλδήπνηε έρεη πξφζβαζε 

ζην δεκφζην θιεηδί ηνπ απνζηνιέα. Η επαιήζεπζε απηήλ επηβεβαηψλεη φηη ν 

απνζηνιέαο έρεη πξφζβαζε ζην ηδησηηθφ θιεηδί θαη σο εθ ηνχηνπ είλαη πηζαλφ λα 

είλαη ην πξφζσπν πνπ ζπλδέεηαη κε ην δεκφζην θιεηδί. Απηφ επίζεο δηαζθαιίδεη 

φηη ην κήλπκα δελ έρεη παξαπνηεζεί, θαζψο νπνηαδήπνηε παξαπνίεζε ηνπ 

κελχκαηνο ζα νδεγήζεη ζε αιιαγέο ηνπ θσδηθνπνηεκέλνπ κελχκαηνο, ην νπνίν 

δηαθνξεηηθά παξακέλεη ακεηάβιεην κεηαμχ ηνπ απνζηνιέα θαη  ηνπ παξαιήπηε. 

 

Μηα αλαινγία θξππηνγξάθεζεο δεκφζηνπ θιεηδηνχ είλαη απηή ηνπ θιεηδσκέλνπ 

γξακκαηνθηβψηηνπ κε ηελ ππνδνρή γηα αιιεινγξαθία. Η ππνδνρή γηα ηελ αιιεινγξαθία 

είλαη εθηεζεηκέλε θαη πξνζβάζηκε ζην θνηλφ, είλαη θαη’ νπζίαλ ην δεκφζην θιεηδί. Ο 

νπνηνζδήπνηε γλσξίδεη ηε δηεχζπλζε ηεο νδνχ κπνξεί λα πάεη θαη λα ξίμεη έλα γξαπηφ 

κήλπκα ζην γξακκαηνθηβψηην. Χζηφζν κφλν ην άηνκν πνπ θαηέρεη ην θιεηδί κπνξεί λα 

αλνίμεη ην γξακκαηνθηβψηην θαη λα ην δηαβάζεη. 

Μηα αλαινγία ςεθηαθψλ ππνγξαθψλ είλαη ην ζθξάγηζκα ησλ θαθέισλ κε κηα 

πξνζσπηθή ζθξαγίδα απφ θεξί. Σν κήλπκα κπνξεί λα αλνηρηεί απφ νπνηνλδήπνηε, αιιά ε 

παξνπζία ηεο κνλαδηθήο ζθξαγίδαο επαιεζεχεη ηελ ηαπηφηεηα ηνπ απνζηνιέα. 

Έλα πξφβιεκα πνπ πξνθχπηεη κε ηε ρξήζε ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ είλαη ε 

εκπηζηεπηηθφηεηα/απφδεημε φηη ην ζπγθεθξηκέλν δεκφζην θιεηδί είλαη απζεληηθφ, ππφ ηελ 
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έλλνηα φηη είλαη ζσζηφ θαη αλήθεη ζηελ νληφηεηα πνπ ηζρπξίδεηαη φηη είλαη θαη δελ έρεη 

αιινησζεί ή αληηθαηαζηαζεί απφ κηα ηξίηε νληφηεηα. Η ζπλήζεο πξνζέγγηζε ζην 

πξφβιεκα απηφ είλαη ε ρξήζε ελφο δεκφζηνπ θιεηδηνχ ππνδνκήο, θαηά ην νπνίν έλα ή 

πεξηζζφηεξα ηξίηα κέξε, γλσζηά σο αξρέο έθδνζεο πηζηνπνηεηηθψλ, πηζηνπνηνχλ ηελ 

θαηνρή ηνπ δεχγνπο θιεηδηψλ(Ferguson,2003). 

΢ηα ππέξ ηεο αζχκκεηξεο θξππηνγξαθίαο θαηαινγίδεηαη ην γεγνλφο φηη δελ θξίλεηαη 

απαξαίηεηε ε γλψζε ηνπ θνηλνχ θιεηδηνχ απφ ηνλ απνζηνιέα θαη ηνλ παξαιήπηε, θάηη 

πνπ ζπκβαίλεη ζηε ζπκκεηξηθή θξππηνγξαθία. 

΢ηα θαηά ηεο αζχκκεηξεο θξππηνγξαθίαο θαηαινγίδεηαη φηη πζηεξεί ζε ηαρχηεηα θαη ην 

θξππηνθείκελν έρεη κεγαιχηεξν κέγεζνο απφ ην αξρηθφ απιφ θείκελν.  

Οη πην γλσζηνί αιγφξηζκνη αζχκκεηξεο θξππηνγξαθίαο βαζίδνληαη ζε γλσζηά 

πξνβιήκαηα ηεο Θεσξίαο Αξηζκψλ: Οη RSA, Rabin βαζίδνληαη ζηελ δπζθνιία 

παξαγνληνπνίεζεο ηνπ γηλνκέλνπ δχν κεγάισλ πξψησλ αξηζκψλ, ελψ ν ElGamal ζην 

πξφβιεκα δηαθξηηνχ Λνγαξίζκνπ (DLP). 

΢ηελ αζχκκεηξε θξππηνγξάθεζε ν αιγφξηζκνο RSA ζεσξείηαη ν πην ζεκαληηθφο θαη 

είλαη επξέσο δηαδεδνκέλνο, ζε γεληθέο γξακκέο ζεσξείηαη αζθαιήο θαη ρξεζηκνπνηείηαη 

θαη ζηελ ςεθηαθή ππνγξαθή (Katz,2007).  

3.4 Ψεθηαθέο ππνγξαθέο (Digital signatures) 

Η ρξήζε τηθιακών ςπογπαθών, θαηά ηελ αληαιιαγή πιεξνθνξηψλ, εγγπάηαη ηελ 

απζεληηθφηεηα ηεο ηαπηφηεηαο ηνπ απνζηνιέα θαη ηελ αθεξαηφηεηα ηεο πιεξνθνξίαο. Σα 

πξσηφθνιια ςεθηαθήο ππνγξαθήο επηηξέπνπλ ζηνλ πξνζππνγξάθνληα ν νπνίνο έρεη 

δεκηνπξγήζεη έλα δεκφζην θιεηδί, λα ππνγξάςεη έλα κήλπκα κε ηέηνην ηξφπν ψζηε 

νπνηνδήπνηε άιιν κέξνο γλσξίδεη ην δεκφζην θιεηδί (θαη γλσξίδεη φηη απηφ ην δεκφζην 

θιεηδί έρεη δεκηνπξγεζεί απφ απηφλ πνπ ππνγξάθεη) κπνξεί λα επαιεζεχζεη φηη ην 

κήλπκα πξνέξρεηαη απφ απηφλ πνπ ην ππνγξάθεη θαη δελ έρεη ηξνπνπνηεζεί κε ηνλ 

νπνηνδήπνηε ηξφπν. 

Οη θψδηθεο απζεληηθνπνίεζεο ηνπ κελχκαηνο θαη ηα πξσηφθνιια ςεθηαθψλ ππνγξαθψλ 

ρξεζηκνπνηνχληαη γηα ηελ δηαζθάιηζε ηεο αθεξαηφηεηαο ή απζεληηθφηεηαο ησλ 

κεηαβηβαδφκελσλ κελπκάησλ. Η ρξήζε ησλ ςεθηαθψλ κελπκάησλ αληί ηεο ρξήζεσο 

θσδηθψλ απζεληηθφηεηαο ηνπ κελχκαηνο, απινπνηεί ηε δηαρείξηζε ηνπ θιεηδηνχ ζε 
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πεξίπησζε πνπ έλαο απνζηνιέαο ρξεηάδεηαη λα επηθνηλσλήζεη κε πνιιαπινχο δέθηεο. 

΢πγθεθξηκέλα, θάλνληαο ρξήζε ελφο πξσηνθφιινπ ςεθηαθήο ππνγξαθήο ν απνζηνιέαο 

έρεη ηε δπλαηφηεηα λα απνθχγεη ηε δεκηνπξγία ελφο μερσξηζηνχ κπζηηθνχ θιεηδηνχ κε 

θάζε δπλεηηθφ δέθηε θαη λα απνθχγεη λα ππνινγίζεη έλα μερσξηζηφ θψδηθα 

απζεληηθνπνίεζεο. Αλη’ απηνχ ν απνζηνιέαο ρξεηάδεηαη κφλν λα ππνινγίζεη κηα 

ππνγξαθή πνπ κπνξεί λα επαιεζεπηεί απφ φινπο ηνπο δέθηεο. 

Έλα πνηνηηθφ πιενλέθηεκα ησλ ςεθηαθψλ ππνγξαθψλ ζε ζρέζε κε ηνπο θψδηθεο 

απζεληηθνπνίεζεο είλαη φηη νη ππνγξαθέο είλαη επαιεζεχζηκεο δεκνζίσο. Απηφ ζεκαίλεη 

φηη εάλ ν δέθηεο επαιεζεχζεη ηελ ππνγξαθή ζε έλα κήλπκα σο λφκηκε, ηφηε 

δηαζθαιίδεηαη φηη φια ηα ππφινηπα κέξε πνπ ζα ιάβνπλ απηφ ην ππνγεγξακκέλν κήλπκα 

ζα ην επηβεβαηψζνπλ σο λφκηκν επίζεο. Σν ραξαθηεξηζηηθφ απηφ δελ επηηπγράλεηαη κε 

ηνπο θψδηθεο απζεληηθνπνίεζεο, φηαλ απηφο πνπ ππνγξάθεη κνηξάδεηαη έλα μερσξηζηφ 

θιεηδί κε ηνλ θάζε δέθηε. ΢ε κηα ηέηνηα ξχζκηζε έλαο θαθφβνπινο απνζηνιέαο κπνξεί λα 

ππνινγίζεη κηα ζσζηή εηηθέηα MAC ζε ζρέζε κε ην θιεηδί  ηνπ δέθηε Α, αιιά κε κηα 

ιαλζαζκέλε εηηθέηα MAC ζε ζρέζε κε έλα δηαθνξεηηθφ θιεηδί ηνπ ρξήζηε Β. ΢ηελ 

πεξίπησζε απηή, ν δέθηεο Α γλσξίδεη φηη έρεη ιάβεη έλα απζεληηθφ κήλπκα απφ ηνλ 

απνζηνιέα αιιά δελ έρεη θακία εγγχεζε φηη νη άιινη παξαιήπηεο ζα ζπκθσλήζνπλ. Η 

δεκφζηα επαιήζεπζε ζπλεπάγεηαη φηη νη ππνγξαθέο είλαη κεηαβηβάζηκεο. Η ππνγξαθή ζε 

έλα κήλπκα απφ έλαλ ζπγθεθξηκέλν ππνγξάθνληα κπνξεί λα είλαη νξαηή απφ έλα ηξίην 

κέξνο, ην νπνίν κπνξεί λα επαιεζεχζεη φηη ε ππνγξαθή είλαη λφκηκε ζε ζρέζε κε ην 

δεκφζην θιεηδί ηνπ ππνγξάθνληα. Αληηγξάθνληαο ηελ ππνγξαθή, ην ηξίην κέξνο κπνξεί 

έπεηηα λα δείμεη ηελ ππνγξαθή ζε άιιν κέξνο θαη λα ηνπο πείζεη φηη ην κήλπκα έρεη ηελ 

απζεληηθή ππνγξαθή. Η δπλαηφηεηα κεηαβίβαζεο θαη ε δεκφζηα επαιήζεπζε είλαη 

απαξαίηεηεο ζηελ εθαξκνγή ησλ ςεθηαθψλ ππνγξαθψλ, ζηα πηζηνπνηεηηθά θαη ζηελ 

ππνδνκή ηνπ δεκνζίνπ θιεηδηνχ. Σα πξσηφθνιια ςεθηαθψλ ππνγξαθψλ παξέρνπλ 

επίζεο ηελ πνιχ ζεκαληηθή ηδηφηεηα ηεο κε απνπνίεζεο ηεο επζχλεο. Έηζη, αλ ν 

ππνγξάθσλ δεκνζηνπνηήζεη επξέσο ην δεκφζην θιεηδί, απφ ηε ζηηγκή πνπ ν ππνγξάθσλ 

ζα ππνγξάςεη έλα κήλπκα, δελ κπνξεί λα αξλεζεί φηη δελ ην έθαλε. Η πηπρή απηή ησλ 

ςεθηαθψλ ππνγξαθψλ είλαη δσηηθήο ζεκαζίαο γηα ηηο πεξηπηψζεηο φπνπ ν δηθαηνχρνο 

πξέπεη λα απνδείμεη ζε ηξίηνπο φηη έλαο ππνγξάθσλ πηζηνπνίεζε ζηελ πξαγκαηηθφηεηα 
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έλα ζπγθεθξηκέλν κήλπκα. Οη θψδηθεο απζεληηθνπνίεζεο δελ παξέρνπλ ηε ιεηηνπξγία 

απηή(Katz,2007). 

3.5 Ννκηθό πιαίζην ςεθηαθώλ ππνγξαθώλ 

Όηαλ ρξεζηκνπνηείηαη έλα ζχζηεκα αζθαιείαο ςεθηαθψλ ππνγξαθψλ, ζα πξέπεη λα 

ιακβάλεηαη ππφςε ην ηζρχνλ λνκηθφ πιαίζην. Μεγάιε έκθαζε ζα πξέπεη λα δίλεηαη ζην 

ηαηξηθφ πιεξνθνξηαθφ ζχζηεκα, φπνπ ζα πξέπεη λα θαζίζηαηαη ζαθέο ηη κέιιεη γελέζζαη 

ζε πεξηπηψζεηο άξλεζεο ιήςεο ή απνζηνιήο ζπγθεθξηκέλσλ εγγξάθσλ.  

΢χκθσλα κε ηελ νδεγία 1999/93/EK αλαγλσξίδνληαη ηξηψλ εηδψλ ςεθηαθέο ππνγξαθέο, 

ε θάζε κία κε δηαθνξεηηθή δηθαζηηθή αμία: 

1. Ηιεθηξνληθή ππνγξαθή (―αζζελήο‖ ή ―ειαθξηά‖ ππνγξαθή): Η ειεθηξνληθή 

ππνγξαθή είλαη νπζηαζηηθά ην ηζνδχλακν ηεο ρεηξφγξαθεο ππνγξαθήο, κε ηα 

δεδνκέλα λα είλαη ζε ειεθηξνληθή κνξθή πνπ ζπλδένληαη κε άιια δεδνκέλα 

(ηηκνιφγην, απφδεημε πιεξσκήο, ζχκβαζε θ.ι.π.) σο κέζν πηζηνπνίεζεο ηεο 

γλεζηφηεηαο. Υξεζηκνπνηεί θξππηνγξαθία αζχκκεηξνπ θιεηδηνχ. 

Υξεζηκνπνηείηαη γηα ηνλ έιεγρν ηεο ηαπηφηεηαο, γηα ηελ επηβεβαίσζε φηη ην 

άηνκν πνπ ζηέιλεη ην κήλπκα είλαη ν θάηνρνο ηεο ειεθηξνληθήο ππνγξαθήο, αλ 

θαη δελ κπνξεί λα εμαζθαιηζηεί κε βεβαηφηεηα. Ο θάηνρνο ηνπ θιεηδηνχ είλαη κηα 

νληφηεηα πνπ έρεη ηελ πξαθηηθή ρξήζε ηεο ειεθηξνληθήο ππνγξαθήο θαη είλαη 

απηφο πνπ έρεη ην δηθαίσκα λα ην ρξεζηκνπνηήζεη. ΢πλήζσο ν θάηνρνο ηνπ 

θιεηδηνχ είλαη έλαο δηαθνκηζηήο πνπ δεκηνπξγεί ππνγξαθέο π.ρ. ην ινγηζκηθφ κηαο 

εηαηξείαο. Η εηαηξεία ή ν ππάιιεινο ζα είλαη ν θάηνρνο ηνπ θιεηδηνχ. Η ξεηή 

απηή δηαθνξά πξνθχπηεη απφ ηελ Ρσκατθή επνρή θαη ηα δηθαηψκαηα ηνπ θαηφρνπ 

ηεο ππνγξαθήο έλαληη ηνπ ηδηνθηήηε απνηειεί ηε βάζε ηνπ αζηηθνχ δηθαίνπ γηα 

πνιιέο ρψξεο, Δπξσπατθέο θαη κε. Έλα πξάγκα θαζίζηαηαη ζαθέο ζηε δηαθνξά 

απηή. Τπάξρνπλ πεξηπηψζεηο φπνπ ν θάηνρνο ηνπ θιεηδηνχ κπνξεί λα είλαη κηα 

θπζηθή νληφηεηα, αλ θαη απηφ είλαη ιηγφηεξν πηζαλφ. Γηα παξάδεηγκα, εάλ έλαο 

manager είλαη ν ηδηνθηήηεο ηνπ θιεηδηνχ, ε γξακκαηέαο ηνπ ζα κπνξνχζε λα είλαη 

ν θάηνρνο ηεο ειεθηξνληθήο ππνγξαθήο πνπ έρεη ην πξαγκαηηθφ θιεηδί 

ππνγξαθήο θαη ηηο ζπζθεπέο. Χζηφζν ε γξακκαηέαο ζα κπνξνχζε λα ππνγξάςεη 

ρξεζηκνπνηψληαο ηελ άδεηα ηνπ manager. Μηα ειεθηξνληθή ππνγξαθή γίλεηαη 
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δεθηή σο απνδεηθηηθφ ζηνηρείν ζε λνκηθέο δηαδηθαζίεο, αιιά ν δηθαζηήο ζα θξίλεη 

ηελ αμία ηεο. Οη ειεθηξνληθέο ππνγξαθέο ππφθεηληαη ζηελ ίδηα λνκνζεζία πνπ 

δηέπεη ηηο ρεηξφγξαθεο ππνγξαθέο(Mazzeo,2012). 

 

2. Πξνεγκέλε ειεθηξνληθή ππνγξαθή: Γηέπεηαη απφ ηα αθφινπζα ραξαθηεξηζηηθά 

γλσξίζκαηα: 

 ΢πλδέεηαη κε ηνλ ππνγξάθνληα θαη κφλν απηφλ. 

 Δίλαη ηθαλή λα ιεηηνπξγήζεη σο αλαγλσξηζηηθφ ηνπ ππνγξάθνληνο. 

 Η δεκηνπξγία ηεο γίλεηαη κε κέζα πνπ ν ππνγξάθσλ δηαηεξεί ππφ ηνλ 

έιεγρφ ηνπ θαη κφλν. 

 ΢πλδέεηαη κε ηα δεδνκέλα ζηα νπνία αλαθέξεηαη κε ηέηνην ηξφπν ψζηε 

θάζε αιιαγή ζηα δεδνκέλα απηά λα είλαη αληρλεχζηκε (άξζξν 2.2 ηεο 

Οδεγίαο 1999/93/EC). 

Η πξνεγκέλε ςεθηαθή ππνγξαθή έρεη ζεκαληηθφηεξε αμία απφ ηελ απιή ςεθηαθή 

ππνγξαθή: Δγγπάηαη ηελ αθεξαηφηεηα ηνπ θεηκέλνπ, αιιά θαη ηελ απζεληηθνπνίεζε 

(Mazzeo, 2012). 

 

3. Πξνεγκέλε ειεθηξνληθή ππνγξαθή πνπ βαζίδεηαη ζε έλα θαηάιιειν 

πηζηνπνηεηηθό θαη πνπ δεκηνπξγείηαη από κηα Αξρή δεκηνπξγίαο αζθαιώλ 

ππνγξαθώλ (αζθαιήο ή ηζρπξή ςεθηαθή ππνγξαθή). Η Αξρή δεκηνπξγίαο 

αζθαιψλ ππνγξαθψλ είλαη ε Certification Authority ή CA θαη πξέπεη λα έρεη ηα 

θαηάιιεια ηερληθά ραξαθηεξηζηηθά πνπ απαηηνχληαη ψζηε, λα εμαζθαιηζηεί ην 

γεγνλφο, φηη ην θιεηδί δελ ζα κπνξεί λα αλαπαξαρζεί, νχηε λα πιαζηνγξαθεζεί, 

κέζα ζε έλα ινγηθφ ρξνληθφ δηάζηεκα. Σν ρξνληθφ δηάζηεκα απηφ, ζα πξέπεη λα 

είλαη κεγαιχηεξν ζε δηάξθεηα απφ ηελ πεξίνδν εγθπξφηεηαο ηεο ππνγξαθήο. Οη 

απαηηήζεηο απηέο θαζνξίδνληαη μεθάζαξα απφ ηελ Δπηηξνπή Φεθηαθψλ 

Τπνγξαθψλ (Electronic Signature Committee), πνπ βνεζά ηελ αλάιπζε ηερληθψλ 

ζεκάησλ. 

Οη απαηηήζεηο κηα ηέηνηαο αζθαινχο ππνγξαθήο είλαη ζεκαληηθά: ηα θαηάιιεια θιεηδηά 

θαη ινγηζκηθφ, έμππλεο θάξηεο θαη θάζε άιιν απαξαίηεην κέζν πξέπεη λα είλαη ηεο 

ηειεπηαίαο ηερλνινγίαο (ζχκθσλα κε ηελ δηθαληθή αξρή ―meliores scientia et 
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conoscientia‖ δειαδή κε ηελ ηειεπηαία ιέμε ηεο ηερλνινγίαο). Οη απαηηήζεηο γηα έλα 

θαηάιιειν πηζηνπνηεηηθφ είλαη (ζχκθσλα κε ην παξάξηεκα Ι ηεο Οδεγίαο 1999/93/EC): 

 Η έλδεημε φηη ην πηζηνπνηεηηθφ εθδίδεηαη σο θαηάιιειν πηζηνπνηεηηθφ (qualified 

certificate) 

 Έλα αλαγλσξηζηηθφ ηεο αξρήο CA θαζψο θαη ηνπ θξάηνπο (Δπξσπατθνχ ή κε) 

ζην νπνίν εθδφζεθε. 

 Σν φλνκα (ή ςεπδψλπκν) ηνπ ππνγξάθνληα. 

 Γεδνκέλα γηα ηελ επαιήζεπζε ηεο ππνγξαθήο πνπ αληηζηνηρνχλ ζε δεδνκέλα πνπ 

δεκηνπξγήζεθαλ θαηά ηελ δεκηνπξγία ηεο ππνγξαθήο θαη βξίζθνληαη θάησ απφ 

ηνλ έιεγρν ηνπ ππνγξάθνληα. 

 Έλδεημε πνπ δειψλεη ηελ πεξίνδν εγθπξφηεηαο ηεο ππνγξαθήο. 

 Αλαγλσξηζηηθφ ηνπ πηζηνπνηεηηθνχ. 

 Η πξνεγκέλε ππνγξαθή ηεο αξρήο CA. 

Η αζθαιήο ππνγξαθή κπνξεί λα πεξηέρεη επίζεο θαη άιια ζηνηρεία, φπσο έλαο φξνο γηα 

θάπνην ηδηαίηεξν ραξαθηεξηζηηθφ ηνπ ππνγξάθνληνο. Γηα παξάδεηγκα έλαο ηαηξφο κηαο 

θιηληθήο κπνξεί λα έρεη κηα αζθαιή ππνγξαθή. Μπνξεί λα ππάξρνπλ πεξηνξηζκνί πνπ λα 

πξνζδηνξίδνπλ φηη κπνξνχλ λα ππνγξαθνχλ γλσκαηεχζεηο κφλν ζε νξηζκέλνπο αζζελείο. 

Απηφο ν ηχπνο ςεθηαθήο ππνγξαθήο έρεη κεγάιε λνκηθή αμία: Δγγπάηαη ηελ 

απζεληηθνπνίεζε, αθεξαηφηεηα, εκπηζηεπηηθφηεηα θαζψο θαη εκπνδίδεη ηελ δπλαηφηεηα 

άξλεζεο ηεο απνζηνιήο/ιήςεο ελφο εγγξάθνπ. 

΢πκπεξαζκαηηθά, νη ςεθηαθέο ππνγξαθέο ζηεξίδνληαη απφ έγθπξνπο Δπξσπατθνχο 

λφκνπο θαη έηζη νη αζθαιείο ςεθηαθέο ππνγξαθέο έρνπλ απνθηήζεη ζεκαληηθή λνκηθή 

αμία. Μπνξνχκε λα πνχκε φηη είλαη πιένλ απαξαίηεην ζηνηρείν γηα εθαξκνγέο πνπ 

απαηηνχλ ηελ δηαθίλεζε πιεξνθνξίαο κε αζθάιεηα θαη ππεπζπλφηεηα(Mazzeo,2012). 

 

 



 31 

ΚΔΦΑΛΑΙΟ 4 

Τποδομή Γημόζιος Κλειδιού 

4.1. Υπνδνκή "Γεκνζίνπ Κιεηδηνύ (PKI) 

Ο φξνο Υποδομή "Δημόζιος Κλειδιού (PKI) αλαθέξεηαη ζε έλα ζχλνιν ηζρπξψλ 

ππεξεζηψλ αζθάιεηαο, νη νπνίεο ζηεξίδνληαη ζε ζεκειηψδεηο μησανιζμούρ 

κπςπηογπαθίαρ. Οη ζεκειηψδεηο κεραληζκνί ηνπ PKI είλαη ν έιεγρνο απζεληηθφηεηαο, ν 

έιεγρνο αθεξαηφηεηαο θαη ε δηαηήξεζε ηεο εκπηζηεπηηθφηεηαο, κέζσ ηεο ρξήζεο 

ςεθηαθψλ ππνγξαθψλ, ςεθηαθψλ πηζηνπνηεηηθψλ, ζπκκεηξηθήο θαη αζχκκεηξεο 

θξππηνγξάθεζεο. Η θξππηνγξαθία δεκφζηνπ θιεηδηνχ δελ επαξθεί απφ κφλε ηεο γηα λα 

εμαζθαιίζεη ηελ αζθάιεηα ησλ ζπλαιιαγψλ ηνπ ειεθηξνληθνχ επηρεηξείλ. Οη 

επηρεηξήζεηο ρξεηάδνληαη έλα πιαίζην πνπ λα παξέρεη πνιηηηθέο αλαπαξαγσγήο θιεηδηψλ 

θαη ησλ δηαδηθαζηψλ γηα ηε δηαλνκή απηψλ ησλ θιεηδηψλ. Η ππνδνκή δεκφζηνπ θιεηδηνχ 

παξέρεη έλα ηέηνην πιαίζην. Η ππνδνκή δεκφζηνπ θιεηδηνχ είλαη έλα πιαίζην πνπ 

απνηειείηαη απφ πνιηηηθέο αζθαιείαο, κεραληζκνχο θξππηνγξάθεζεο θαη εθαξκνγέο πνπ 

παξάγνπλ, απνζεθεχνπλ θαη δηαρεηξίδνληαη θιεηδηά. Δπίζεο παξέρεη δηαδηθαζίεο γηα ηελ 

αλαπαξαγσγή, δηαλνκή αμηνπνίεζεο θιεηδηψλ θαη πηζηνπνηεηηθψλ. Παξέρεη έλα 

κεραληζκφ δεκνζίεπζεο ησλ δεκνζίσλ θιεηδηψλ πνπ απνηεινχλ κέξνο ηεο 

θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ. Πεξηγξάθεη ηηο πνιηηηθέο, ηα standards θαη ην 

ινγηζκηθφ πνπ ρξεζηκνπνηείηαη γηα ηε ξχζκηζε ησλ πηζηνπνηεηηθψλ, δεκνζίσλ θαη 

ηδησηηθψλ θιεηδηψλ.  

Η εκπηζηνζχλε απνηειεί ηε βάζε γηα φιεο ηηο επηθνηλσλίεο, είηε πξφθεηηαη γηα θπζηθή 

είηε γηα ειεθηξνληθή. ΢ηε θπζηθή επηθνηλσλία, ε νηθνδφκεζε ηεο εκπηζηνζχλεο είλαη 

ζρεηηθά εχθνιε θαζψο κπνξεί λα αλαγλσξηζηεί ην πξφζσπν ή ε  νληφηεηα, είηε κε ηελ 

πξφζσπν κε πξφζσπν αιιειεπίδξαζε ή νξηζκέλα ζεκεία αλαγλψξηζεο, φπσο 

ππνγξαθέο, ζθξαγίδα ζπκβνιαηνγξάθνπ ή αθφκα θαη ην επηζηνιφραξην. Χζηφζν ζηελ 

πεξίπησζε ηεο ειεθηξνληθήο επηθνηλσλίαο, ε νηθνδφκεζε απηήο ηεο εκπηζηνζχλεο είλαη 

αξθεηά δχζθνιε, δηφηη ε ηαπηφηεηα ηεο άιιεο νληφηεηαο παξακέλεη θξπθή θαη επίζεο νη 

πεξηζζφηεξεο απφ ηηο κεζφδνπο ηαπηνπνίεζεο ή αζθάιεηαο πνπ ζεσξνχληαη σο δεδνκέλεο 

ζε κηα κε ειεθηξνληθή ή θπζηθή επηθνηλσλία δελ πθίζηαληαη. Απηή ε εκπηζηνζχλε δελ 

κπνξεί λα πξνζδηνξηζηεί κέρξη φηνπ θαη εθηφο νη δπν νληφηεηεο λα βεβαησζνχλ γηα ηηο 
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ηαπηφηεηεο ηνπο θαη φηη ε πιεξνθνξία πνπ αληαιιάζζνπλ κέζσ δηθηχνπ είλαη απνιχησο 

αζθαιήο απφ θάζε είδνπο αιινίσζε. Έλα παξάδεηγκα πνπ δίλεηαη είλαη φηαλ 

βξηζθφκαζηε κέζα ζε έλα θαηάζηεκα είκαζηε απνιχησο ζίγνπξνη γηα ηε λνκηκφηεηα ηεο 

εηαηξείαο. Μπνξνχκε λα δνχκε θαη λα αγγίμνπκε έλα πξντφλ, κπνξνχκε λα γλσξίδνπκε 

ηνλ πσιεηή θαη φηαλ δίλνπκε ηελ πηζησηηθή θάξηα ζην ηακείν κπνξεί λα κελ 

αηζζαλφκαζηε ηνλ θίλδπλν φηη ζα γίλεη θαηάρξεζή ηεο κε ηνλ νπνηνλδήπνηε ηξφπν. 

Χζηφζν φηαλ πξαγκαηνπνηνχκε παξφκνηα ζπλαιιαγή ζην δηαδίθηπν, δελ είκαζηε 

απνιχησο ζίγνπξνη γηα ηελ λνκηκφηεηα ηεο εηαηξείαο ή ηνπ πξντφληνο. Γελ είκαζηε 

αθφκε ζίγνπξνη γηα ηελ ηαπηφηεηα ηνπ αηφκνπ ζην νπνίν ζηέιλνπκε ηνλ αξηζκφ ηεο 

πηζησηηθήο θάξηαο. Η ρξήζε ππνδνκήο δεκφζηνπ θιεηδηνχ έξρεηαη γηα λα αληηκεησπίζεη 

απηά ηα βαζηθά πξνβιήκαηα εκπηζηνζχλεο, απζεληηθνπνίεζεο θαη αζθάιεηαο ζην 

δηαδίθηπν. Η ππνδνκή δεκφζηνπ θιεηδηνχ επηθέξεη ηελ αζθάιεηα θαη εκπηζηνζχλε ηνπ 

θπζηθνχ θφζκνπ ζηνλ ειεθηξνληθφ θφζκν, παξέρνληαο ηε δπλαηφηεηα αζθαιψλ 

ειεθηξνληθψλ επηθνηλσληψλ θαη ζπλαιιαγψλ. 

Οη βαζηθέο ιεηηνπξγίεο αζθαιείαο πνπ παξέρνληαη απφ ηελ θξππηνγξαθία είλαη ε 

εκπηζηεπηηθφηεηα, ε κε απνπνίεζε ηεο επζχλεο, ε απζεληηθνπνίεζε θαη ε αθεξαηφηεηα. 

Δπηπξφζζεηα ζε απηέο ηηο βαζηθέο ιεηηνπξγίεο αζθαιείαο, είλαη απαξαίηεην λα 

πθίζηαληαη ηα αθφινπζα γηα αζθαιή θαη αμηφπηζηε ειεθηξνληθή αιιειεπίδξαζε : 

 Πνιηηηθέο πνπ θαζνξίδνπλ θαλφλεο γηα ηε ιεηηνπξγία ησλ θξππηνγξαθηθψλ 

ζπζηεκάησλ. 

 Μεραληζκνί γηα ηε δηαρείξηζε, απνζήθεπζε θαη δεκηνπξγία θιεηδηψλ. 

 Καηεπζπληήξηεο νδεγίεο γηα ηε δηαρείξηζε, απνζήθεπζε, δηαλνκή θαη δεκηνπξγία 

θιεηδηψλ θαη πηζηνπνηεηηθψλ. 

Με άιια ιφγηα, απηφ πνπ ρξεηάδεηαη είλαη ε ππνδνκή δεκφζηνπ θιεηδηνχ. ΢πλνςίδνληαο 

ε ππνδνκή δεκφζηνπ θιεηδηνχ είλαη έλα πιαίζην πνπ απνηειείηαη απφ πιηθφ, ινγηζκηθφ, 

πνιηηηθέο θαη δηαδηθαζίεο πνπ απαηηνχληαη γηα ηε δηαρείξηζε, ηε δεκηνπξγία, ηελ 

απνζήθεπζε θαη ηε δηαλνκή θιεηδηψλ θαη ςεθηαθψλ πηζηνπνηεηηθψλ. Γηα λα 

ελζσκαησζνχλ φιεο απηέο νη νληφηεηεο απηνχ ηνπ πιαηζίνπ, ππάξρνπλ πνηθίια ζηνηρεία 

ηεο ππνδνκήο δεκφζηνπ θιεηδηνχ(Choudhury,2002). 
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4.2 "Γνκηθά Μέξε ηεο Υπνδνκήο "Γεκνζίνπ Κιεηδηνύ ζηελ πγεία 

Η Τπνδνκή Γεκνζίνπ Κιεηδηνχ γηα δίθηπν ηειεκαηηθψλ ππεξεζηψλ ζηελ πγεία 

απνηειείηαη απφ: 

 Αξρέο Πηζηνπνίεζεο (CΑs), είλαη έλα αμηφπηζην ηξίην κέξνο πνπ πηζηνπνηεί ηηο 

νληφηεηεο πνπ ιακβάλνπλ κέξνο ζε κηα ειεθηξνληθή ζπλαιιαγή. Γηα ηελ 

απζεληηθνπνίεζε ηεο νληφηεηαο, ε αξρή πηζηνπνίεζεο εθδίδεη έλα ςεθηαθφ 

πηζηνπνηεηηθφ. Απηφ ην πηζηνπνηεηηθφ είλαη έλα ςεθηαθφ έγγξαθν πνπ θαζνξίδεη 

ηα δηαπηζηεπηήξηα ησλ νληνηήησλ πνπ ιακβάλνπλ κέξνο ζε κηα ζπλαιιαγή. Σα 

ςεθηαθά πηζηνπνηεηηθά πνπ εθδίδνληαη απφ ηελ αξρή πηζηνπνίεζεο πεξηέρνπλ 

πιεξνθνξίεο, φπσο ην φλνκα ηνπ ζπλδξνκεηή, ην δεκφζην θαη ηδησηηθφ θιεηδί ηνπ 

ζπλδξνκεηή θαη ηελ έθδνζε ηνπ δεκφζηνπ θιεηδηνχ απφ ηελ αξρή πηζηνπνίεζεο. 

Η πιεξνθνξία απηή εμαξηάηαη απφ ηελ πνιηηηθή ηεο εηαηξείαο πνπ εθδίδεη ηα 

πηζηνπνηεηηθά. Πξηλ ηελ έθδνζε ελφο ςεθηαθνχ πηζηνπνηεηηθνχ, ε αξρή 

πηζηνπνίεζεο επαιεζεχεη ην αίηεκα γηα πηζηνπνηεηηθφ κε ηελ Αξρή Δγγξαθήο. 

Γηα ηελ επηθχξσζε ησλ αηηήζεσλ, ε αξρή πηζηνπνίεζεο ρξεζηκνπνηεί ηηο δηθέο ηηο 

δηαδηθαζίεο. Οη δηαδηθαζίεο απηέο εμαξηψληαη απφ ηελ πνιηηηθή ηεο εηαηξείαο θαη 

ηεο δηαζέζηκεο ππνδνκήο γηα ηελ επηθχξσζε ηεο αίηεζεο. Δάλ ε αίηεζε 

επηθπξσζεί, ε αξρή πηζηνπνίεζεο εθδίδεη ην πηζηνπνηεηηθφ.  

 Αξρέο εγγξαθήο (RAs), είλαη ππεχζπλεο γηα ηελ αιιειεπίδξαζε κεηαμχ ησλ 

πειαηψλ θαη ησλ αξρψλ πηζηνπνίεζεο. ΢πρλά εμαηηίαο ηνπ φγθνπ ησλ αηηεκάησλ 

γηα πηζηνπνηεηηθφ, δελ θαζίζηαηαη δπλαηφ γηα ηελ αξρή πηζηνπνίεζεο λα δερηεί ηα 

αηηήκαηα πηζηνπνηεηηθψλ, ηελ επηθχξσζε ησλ αηηήζεσλ θαη ηελ έθδνζε ησλ 

πηζηνπνηεηηθψλ. ΢ε ηέηνηεο πεξηπηψζεηο, ε αξρή εγγξαθήο ελεξγεί σο κεζάδσλ 

κεηαμχ ηεο αξρήο πηζηνπνίεζεο θαη ηνπ πειάηε. Σν έξγν πνπ δηελεξγείηαη απφ 

ηελ αξρή εγγξαθήο είλαη :  

 Λήςε αηηήζεσλ ησλ νληνηήησλ θαη επηθχξσζή ηνπο 

 Απνζηνιή ησλ αηηήζεσλ ζηελ αξρή πηζηνπνίεζεο  

 Λήςε ηνπ επεμεξγαζκέλνπ πηζηνπνηεηηθνχ απφ ηελ  αξρή πηζηνπνίεζεο  

 Απνζηνιή ηνπ πηζηνπνηεηηθνχ ζηε ζσζηή νληφηεηα 

Η αξρή εγγξαθήο είλαη εμαηξεηηθά ρξήζηκε γηα ηελ θιηκάθσζε ησλ εθαξκνγψλ 

ηεο ππνδνκήο δεκφζηνπ θιεηδηνχ ζε δηάθνξεο γεσγξαθηθέο ηνπνζεζίεο.               
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 ΢πζηήκαηα δηαρείξηζεο πηζηνπνηεηηθψλ (Certificate management systems/CMS) 

γηα ηε δηαρείξηζε ησλ πηζηνπνηεηηθψλ ησλ επαγγεικαηηψλ πγείαο θαζφιε ηε 

δηάξθεηα ηζρχο ηνπο. Οη Αξρέο Πηζηνπνίεζεο ρξεζηκνπνηνχλ θαη ειέγρνπλ ηα 

ζπζηήκαηα δηαρείξηζεο πηζηνπνηεηηθψλ (CMS). 

 Καηαιφγνπο Υ.500 (directories), φπνπ απνζεθεχνληαη ηα πηζηνπνηεηηθά ησλ 

επαγγεικαηηψλ πγείαο φπσο επίζεο θαη δεκφζηα πιεξνθνξία γηα ηνπο θαηφρνπο 

ησλ πηζηνπνηεηηθψλ θαη ρξεζηκνπνηνχληαη θαηά ηελ επαιήζεπζε ησλ ςεθηαθψλ 

πηζηνπνηεηηθψλ(Choudhury,2002). 

4.3 Υπεξεζίεο πηζηνπνίεζεο Ιαηξηθνύ πξνζσπηθνύ 

Οη ιεηηνπξγίεο πνπ είλαη απαξαίηεηεο γηα ηελ παξνρή ππεξεζηψλ πηζηνπνίεζεο 

(Certificate Services) ησλ επαγγεικαηηψλ πγείαο γηα ζχζηεκα αζθαιείαο ηειεκαηηθνχ 

δηθηχνπ πγείαο είλαη νη παξαθάησ: 

4.3.1. Ηιεθηξνληθή δήισζε (Electronic registration) 

Χο Αξρή Δγγξαθήο (Registration Authority) ζεσξείηαη ε ππεξεζία πνπ παξέρεηαη απφ 

εμνπζηνδνηεκέλν πξνζσπηθφ κε ζθνπφ ηε ζπιινγή ησλ απαξαίηεησλ έγγξαθσλ 

πηζηνπνηεηηθψλ, ηα νπνία πξέπεη λα πξνζθνκίζνπλ νη επαγγεικαηίεο πγείαο πξνθεηκέλνπ 

λα απνδεηρζεί ε ηαπηφηεηα ηνπο. Σα ζηνηρεία πνπ ζεσξνχληαη απαξαίηεηα απνζηέιινληαη 

ζηελ αξρή πηζηνπνίεζεο γηα λα εθδνζνχλ ηα ειεθηξνληθά πηζηνπνηεηηθά. ΢ε πνιιέο 

πεξηπηψζεηο έλαο επαγγεικαηίαο πγείαο είλαη δεισκέλνο (registered) ζαλ ρξήζηεο ζε 

νξηζκέλεο ηαηξηθέο εθαξκνγέο. Ο φξνο εθαξκνγή (application) ρξεζηκνπνηείηαη εδψ κε 

ηελ επξεία ηνπ έλλνηα. Μπνξεί γηα παξάδεηγκα λα έρεη πξφζβαζε ζε έλα ηνπηθφ θαη ζε 

έλα θαζνιηθφ πιεξνθνξηαθφ ζχζηεκα. Πξνθεηκέλνπ ν επαγγεικαηίαο πγείαο λα δεισζεί 

σο ρξήζηεο ζα πξέπεη λα απνδείμεη ηελ ηαπηφηεηα θαη ηελ ηδηφηεηα ηνπ. Μηα πξνζέγγηζε 

είλαη λα εθδίδνληαη νη εμνπζηνδνηήζεηο (authorizations) κε ηε κνξθή ππνγεγξακκέλσλ 

ςεθηαθψλ πηζηνπνηεηηθψλ ρξεζηκνπνηψληαο ηελ ίδηα πξνζέγγηζε φπσο θαη ζηα 

πηζηνπνηεηηθά ησλ δεκνζίσλ θιεηδηψλ. Καηά αξρήλ κπνξεί λα γίλεη πξνζζέηνληαο 

θάπνηα πιεξνθνξία γηα ηελ επαγγεικαηηθή θαηάζηαζε ζην πηζηνπνηεηηθφ ηνπ δεκφζηνπ 

θιεηδηνχ. Η ρξήζε ηεο γεληθήο δνκήο ηνπ Υ.509 ιεηηνπξγεί σο πιενλέθηεκα ιφγσ ηνπ φηη 

είλαη ζηε δηάζεζε καο δηάθνξα πξντφληα. Παξαδείγκαηνο ράξε ππάξρνπλ δηάθνξα 

πξντφληα πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα Τπεξεζίεο Καηαιφγνπ (Directory 
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services) αθφκα θαη αλ δελ είλαη απαξαίηεην λα πηζηνπνηεζεί ην δεκφζην θιεηδί μαλά, 

αιιά κφλν ε ζχλδεζε κεηαμχ ηνπ δηαθεθξηκέλνπ νλφκαηνο (distinguished name) θαη ηεο 

ηαηξηθήο επαγγεικαηηθήο θαηάζηαζεο (professional status). Πξέπεη λα παξαηεξήζνπκε 

φηη αλ ην πηζηνπνηεηηθφ ηεο επαγγεικαηηθήο θαηάζηαζεο ρξεζηκνπνηεζεί καδί κε ην 

πηζηνπνηεηηθφ δεκφζηνπ θιεηδηνχ, ην πηζηνπνηεηηθφ ηεο επαγγεικαηηθήο θαηάζηαζεο 

πξέπεη λα ρξεζηκνπνηεί ην ίδην δηαθεθξηκέλν φλνκα κε ην πηζηνπνηεηηθφ δεκφζηνπ 

θιεηδηνχ. 

4.3.2 Ολνκαζία (Naming) 

Πξέπεη λα ππνγξακκηζηεί φηη είλαη απαξαίηεην λα αλαπηπρζεί έλα ζρήκα νλνκαζίαο πνπ 

λα είλαη αλεμάξηεην απφ κηα ζπγθεθξηκέλε πεξηνρή (domain) θαη λα κπνξεί λα 

ρξεζηκνπνηεζεί γεληθά. Σν ζρήκα ηεο νλνκαζίαο (naming scheme) πξέπεη λα ππνζηεξίδεη 

κηα νλνκαζία πνπ λα παξακέλεη έγθπξε γηα πνιχ κεγάιν ρξνληθφ δηάζηεκα. Ο ζηφρνο 

είλαη λα ζπλδεζεί ε καθξάο δηάξθεηαο εγθπξφηεηα κε έλα κνλαδηθφ αλαγλσξηζηηθφ 

(identifier) θαη έλα φλνκα, ην νπνίν λα είλαη θαηαλνεηφ απφ ηνπο αλζξψπνπο. Η έμππλε 

θάξηα ησλ Δπαγγεικαηηψλ Τγείαο (Health care Professional Card) ρξεζηκνπνηείηαη ζαλ 

θάξηα κνλαδηθήο ηαπηνπνίεζεο. Σν ζρήκα πνπ πξνηείλνπκε γηα νλνκαζία είλαη ην 

ηεξαξρηθφ ζρήκα ηνπ νλνκαηνινγηθνχ δέλδξνπ ηνπ Υ.500 [RFC 1422] γηαηί καο δίδεη ηε 

δπλαηφηεηα λα ππνζηεξίμνπκε κνλαδηθά νλφκαηα. 

Κάζε επαγγεικαηίαο ζα έρεη έλα κνλαδηθφ φλνκα, θαη εάλ είλαη δπλαηφ παγθνζκίσο 

κνλαδηθφ. Σν κνλαδηθφ φλνκα γηα λα πξνζδηνξίδνπκε ηνλ ηαηξηθφ θιάδν ζα 

ρξεζηκνπνηείηαη γηα ην "δηαθεθξηκέλν φλνκα" (Distinguished Name/ DN) ηνπ Υ.509 v3 

πηζηνπνηεηηθνχ. Σα δηαθεθξηκέλα νλφκαηα πεξηέρνπλ αιθαξηζκεηηθά strings πνπ έρνπλ 

λφεκα θαη ηα νπνία πξνζδηνξίδνπλ κνλαδηθά θαη κε αθξίβεηα ηνπο επαγγεικαηίεο πγείαο 

πνπ είλαη θάηνρνη ησλ πηζηνπνηεηηθψλ. 

4.3.3. Δμαηνκίθεπζε & Απνζήθεπζε θιεηδηνύ (Key Personalization & Key repository) 

Η έμππλε θάξηα ηνπ επαγγεικαηία πγείαο απνηειεί ην θιεηδί γηα πξφζβαζε, έιεγρν θαη 

εμνπζηνδφηεζε (access control and authorization token). Παξαθάησ παξνπζηάδεηαη ε 

αθνινπζία απφ θάζεηο πνπ πεξηγξάθνπλ ηελ εμαηνκίθεπζε (personalization) ηεο έμππλεο 

θάξηαο. 
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Φάζη Πεπιγπαθή 

1. Διζαγυγή ηυν δεδομένυν για 

ηον σπήζηη (user data) 

 

Σα δεδνκέλα ηνπ ρξήζηε εηζάγνληαη απφ 

έλα ηεξκαηηθφ. Η πιεξνθνξία κπνξεί 

επίζεο λα ιεθζεί ζαλ αξρείν απφ κηα 

εμσηεξηθή βάζε δεδνκέλσλ. 

 

2. Δξαηομίκεςζη 

(Personalisation) 

 

Οη θάξηεο εμαηνκηθεχνληαη, γξάθνληαο 

πάλσ ηνπο πιεξνθνξία πνπ είλαη κνλαδηθή. 

 

3. Γιανομή ηηρ κάπηαρ 

 

Η θάξηα δηαλέκεηαη ζην ρξήζηε. Μπνξεί 

λα δνζεί απεπζείαο ζην ρξήζηε απφ έλα 

ρεηξηζηή, ή λα παξαδνζεί ηαρπδξνκηθψο. 

 

4. Αξρεηνζέηεζε 

 

Πιεξνθνξία γηα φιεο ηηο θάξηεο πνπ 

παξάρζεθαλ ζψδεηαη ζε έλα αξρείν. 

 

Πίνακαρ 1. Φάζεηο ηεο εμαηνκίθεπζεο (Personalisation) ηεο έμππλεο θάξηαο 

4.3.4 "Γνκή Πηζηνπνηεηηθνύ Ταπηόηεηαο Δπαγγεικαηία Υγείαο 

Σν πξφηππν X.509 ζπλίζηαηαη γηα ηε δνκή (format) ησλ πηζηνπνηεηηθψλ ησλ 

επαγγεικαηηψλ πγείαο. 

Σα πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ εθδίδνληαη ζε έλα επαγγεικαηία πγείαο, ν φπνηνο 

ρξεζηκνπνηεί ην πηζηνπνηεηηθφ απηφ ζαλ ειεθηξνληθή ηαηξηθή ηαπηφηεηα ζε δηάθνξεο 

ηαηξηθέο εθαξκνγέο. 

Σα πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ πεξηέρνπλ ηελ εμήο πιεξνθνξία: 

 Σνλ αξηζκφ έθδνζεο (version number) ηνπ πηζηνπνηεηηθνχ (πξνηείλνπκε Υ.509 

version3). 

 Σν ζεηξηαθφ αξηζκφ (serial number) ηνπ πηζηνπνηεηηθνχ. 

 Σν φλνκα ηνπ αιγφξηζκνπ πνπ ρξεζηκνπνηείηαη γηα ηελ ππνγξαθή ηνπ 

πηζηνπνηεηηθνχ (πξνηείλνπκε λα ρξεζηκνπνηεζεί ζαλ αιγφξηζκνο ζχλνςεο 

κελχκαηνο ν SHA-1 θαη ν RSA ζαλ θξππηνγξαθηθφο αιγφξηζκνο). 
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 Σν φλνκα ηεο Αξρήο Πηζηνπνίεζεο πνπ έρεη ππνγξάςεη θαη εθδψζεη ην 

πηζηνπνηεηηθφ (δηαθεθξηκέλν φλνκα X.500 ("distinguished name"). 

 Σν ρξνληθφ δηάζηεκα ηζρχνο ηνπ πηζηνπνηεηηθνχ (πξνηείλεηαη δηάζηεκα ελφο 

έηνπο). 

 Σν φλνκα ηνπ θαηφρνπ ηνπ πηζηνπνηεηηθνχ (δηαθεθξηκέλν φλνκα X.500 

("distinguished name"). 

 Σν δεκφζην θιεηδί ηνπ θαηφρνπ ηνπ πηζηνπνηεηηθνχ θαη ηνπ αιγνξίζκνπ κε ηνλ 

νπνίν ρξεζηκνπνηείηαη ην δεκφζην θιεηδί (πξνηείλεηαη ν αιγφξηζκνο RSA). 

 Σν αλαγλσξηζηηθφ ηνπ θιεηδηνχ ηεο Αξρήο Πηζηνπνίεζεο, ην νπνίν δίλεη ηε 

δπλαηφηεηα λα πξνζδηνξηζηεί ην δεκφζην θιεηδί ηεο Αξρήο Πηζηνπνίεζεο κε ην 

νπνίν ππνγξάθεθε ην πηζηνπνηεηηθφ. Απηφ ην πεδίν ρξεζηκνπνηείηαη κφλν αλ ε 

Αξρή Πηζηνπνίεζεο έρεη πνιιαπιά θιεηδηά γηα λα ππνγξάθεη δηαθνξεηηθέο 

θαηεγνξίεο πηζηνπνηεηηθψλ. 

 Πιεξνθνξία γηα ηε ρξήζε ηνπ θιεηδηνχ πνπ πεξηγξάθεη ηνπο ζθνπνχο πνπ ην 

πηζηνπνηεκέλν δεκφζην θιεηδί κπνξεί λα ρξεζηκνπνηεζεί (πξναηξεηηθφ πεδίν). 

Υξεζηκνπνηείηαη αλ ην θιεηδί ρξεζηκνπνηείηαη γηα ζπγθεθξηκέλνπο ζθνπνχο κφλν 

θαη ε Αξρή Πηζηνπνίεζεο ζέιεη λα ηνπο πξνζδηνξίζεη (π.ρ. ππνγξαθή ηαηξηθψλ 

πξάμεσλ θαη απνθξππηνγξάθεζε κελπκάησλ). 

 Πιεξνθνξία γηα ηελ πνιηηηθή πηζηνπνίεζεο πνπ ππνδεηθλχεη ηελ πνιηηηθή 

αζθαιείαο πνπ ίζρπε φηαλ εθδφζεθε ην πηζηνπνηεηηθφ θαη ηνπο ζθνπνχο πνπ 

κπνξεί λα ρξεζηκνπνηεζεί ην πηζηνπνηεηηθφ (πξναηξεηηθφ πεδίν). 

 Σα ζεκεία δηαλνκήο Ληζηψλ Αθχξσζεο Πηζηνπνηεηηθψλ (CRL distribution 

points) ηα νπνία πξνζδηνξίδνπλ πσο θαη πνπ κπνξνχκε λα ιάβνπκε πιεξνθνξία 

γηα ηηο Λίζηεο Αθχξσζεο Πηζηνπνηεηηθψλ. 

 

4.4 "Γηαρείξηζε Πηζηνπνηεηηθώλ Δπαγγεικαηηώλ Υγείαο 

Η δηαρείξηζε ησλ πηζηνπνηεηηθψλ επαγγεικαηηψλ πγείαο πεξηιακβάλεη ηα εμήο: 

 Γεκηνπξγία Πηζηνπνηεηηθψλ επαγγεικαηηψλ πγείαο 

 Γηαλνκή θαη απνζήθεπζε Πηζηνπνηεηηθψλ επαγγεικαηηψλ πγείαο 

 Αθχξσζε Πηζηνπνηεηηθψλ επαγγεικαηηψλ πγείαο 
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4.4.1 "Γεκηνπξγία Πηζηνπνηεηηθώλ επαγγεικαηηώλ πγείαο 

Αλάινγα κε ηηο πνιηηηθέο πνπ αθνινπζνχληαη ζε θάζε ηνκέα, ε Αξρή Πηζηνπνίεζεο ηνπ 

ηειεκαηηθνχ δηθηχνπ πγείαο, είλαη δπλαηφ λα επηηξέπεη ηε ρξήζε ηνπ ίδηνπ θιεηδηνχ ζε 

δηαθνξεηηθνχ ηχπνπ εθαξκνγέο ή λα δχλαηαη ε ρξήζε δηαθνξεηηθψλ θιεηδηψλ ζε 

δηαθνξεηηθέο εθαξκνγέο. Πξνθεηκέλνπ λα δηαζθαιηζηεί ε αζθάιεηα, είλαη πξνηηκφηεξε ε 

ρξήζε δηαθνξεηηθψλ θιεηδηψλ. Δλ πξνθεηκέλσ ε Αξρή Πηζηνπνίεζεο ζα πξέπεη λα 

πξνβαίλεη ζηελ έθδνζε μερσξηζηνχ πηζηνπνηεηηθνχ, ην νπνίν ζα είλαη αλάινγν κε ην 

ζθνπφ πνπ πξφθεηηαη λα ρξεζηκνπνηεζεί. Σα δεδνκέλα πνπ είλαη απαξαίηεηα γηα ηε 

δεκηνπξγία ηνπ πηζηνπνηεηηθνχ, εμαξηψληαη απφ ηε ρξήζε ηνπ δεκφζηνπ θιεηδηνχ πνπ 

πηζηνπνηεί. 

4.4.2. Δπηθύξσζε δεδνκέλσλ θαη ζπληαθηηθόο έιεγρνο (Data validation and syntax 

control) 

Σα δεδνκέλα πνπ απαηηνχληαη πξνθεηκέλνπ λα δεκηνπξγεζεί έλα πηζηνπνηεηηθφ αθνχ 

πξψηα ζπιιερζνχλ ζα πξέπεη λα επηθπξσζνχλ. Η επηθχξσζε θαη ν έιεγρνο ησλ 

ζηνηρείσλ γίλεηαη απφ ηελ Αξρή Δγγξαθήο. 

4.4.3. Έιεγρνο γηα κνλαδηθό θσδηθό επαγγεικαηία πγείαο / ιεηηνπξγίεο θαλόλσλ 

(Control of unique user id/ rules functions) 

Η κνλαδηθφηεηα ησλ πηζηνπνηεηηθψλ πνπ δεκηνπξγνχληαη γηα ηνπο επαγγεικαηίεο πγείαο 

είλαη δσηηθήο ζεκαζίαο, ε νπνία δχλαηαη λα εμαζθαιηζηεί απφ έλα ζεηξηαθφ αξηζκφ. 

Μπνξεί λα ππάξρνπλ εηδηθνί θαλφλεο, πνπ λα δειψλνπλ φηη πξέπεη λα ππάξρεη ην πνιχ 

έλα έγθπξν πηζηνπνηεηηθφ πνπ λα έρεη εθδνζεί κε ην ίδην φλνκα. Η δηαηήξεζε ελφο 

θαηαιφγνπ ησλ πηζηνπνηεηηθψλ πνπ έρνπλ εθδνζεί ή ε θαηαγξαθή ησλ ζηνηρείσλ ησλ 

επαγγεικαηηψλ πγείαο ζηνπο νπνίνπο έρνπλ εθδνζεί ηα πηζηνπνηεηηθά, κπνξεί λα 

πξνζδψζνπλ ιχζεηο ζε ηέηνηνπ είδνπο πεξηπηψζεηο. 

4.4.4. Λεηηνπξγία δεκηνπξγίαο πηζηνπνηεηηθώλ (Certificate generation function) 

Αλάινγα κε ηελ πνιηηηθή πνπ αθνινπζείηαη απφ ην ηειεκαηηθφ δίθηπν πγείαο ηα 

πηζηνπνηεηηθά δεκνζίσλ θιεηδηψλ είλαη πξνγξακκαηηζκέλα λα εθδίδνπλ θιεηδηά θαηά ηε 
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δηάξθεηα ηεο δηαδηθαζίαο δεκηνπξγίαο ηνπ πηζηνπνηεηηθνχ ή κπνξνχλ θαη λα 

ρξεζηκνπνηνχλ θιεηδηά πνπ έρνπλ δεκηνπξγεζεί απφ πξηλ. Σα δεδνκέλα πνπ έρνπλ 

ζπιιερζεί γηα ηε δεκηνπξγία ελφο πηζηνπνηεηηθνχ πξνζηαηεχνληαη απφ θξππηνγξαθηθά 

κέζα, ηα νπνία θαηφπηλ παθεηάξνληαη θαη θσδηθνπνηνχληαη ζχκθσλα κε ην πξφηππν ηνπ 

Υ.509 v3. Αλάινγα κε ηνλ αιγφξηζκν πνπ έρεη επηιεγεί ηα δεδνκέλα πνπ έρνπλ πηα 

θσδηθνπνηεζεί, ππνγξάθνληαη. Σα θσδηθνπνηεκέλα δεδνκέλα καδί κε ηελ ππνγξαθή ηεο 

Αξρήο Πηζηνπνίεζεο ηνπ ηειεκαηηθνχ δηθηχνπ πγείαο, θσδηθνπνηνχληαη θαηφπηλ 

πεξαηηέξσ φπσο νξίδεη ην πξφηππν Υ.509 v3. Σν πηζηνπνηεηηθφ ηαηξηθήο ηαπηφηεηαο 

είλαη ην δπαδηθφ αιθαξηζκεηηθφ (binary string) πνπ παίξλνπκε ζαλ απνηέιεζκα. 

4.5. "Γηαλνκή θαη απνζήθεπζε θαη αλάθηεζε πηζηνπνηεηηθώλ επαγγεικαηηώλ πγείαο 

Η απνζήθεπζε ησλ πηζηνπνηεηηθψλ κφλν ζε θάξηεο κπνξεί λα κελ είλαη αξθεηή. 

Μεξηθνί ιφγνη γηα απηφ είλαη: 

 Έλα πηζηνπνηεηηθφ δελ πξέπεη λα είλαη θξπθφ. 

 Η κλήκε ησλ έμππλσλ θαξηψλ είλαη κηθξή κε απνηέιεζκα έλαο ειάρηζηνο αξηζκφο 

πηζηνπνηεηηθψλ λα κπνξεί λα απνζεθεπηεί. 

 Η έθδνζε ηνπ πηζηνπνηεηηθνχ δελ ζπλεπάγεηαη απαξαίηεηα ηελ χπαξμε έμππλσλ 

θαξηψλ ζε ζπγθεθξηκέλα κέξε γηα λα γίλεη ε απνζήθεπζε. 

 Μφιηο εθδνζεί ην πηζηνπνηεηηθφ, πξέπεη λα δηαλεκεζεί ζε βάζε δεδνκέλσλ δεκφζηαο 

πξφζβαζεο. 

 Ο παξαιήπηεο δελ αξθεί λα γλσξίδεη ην πηζηνπνηεηηθφ ηνπ απνζηνιέα αιιά θαη φια 

ηα πηζηνπνηεηηθά ηνπ πιήξνπο κνλνπαηηνχ πηζηνπνίεζεο (certification path) απφ ηνλ 

απνζηνιέα πξνο ηα πάλσ έσο θαη ηελ Αξρή Πηζηνπνίεζεο ηεο νπνίαο ην δεκφζην 

θιεηδί είλαη απζεληηθά δηαζέζηκν ζηνλ παξαιήπηε. 

 Σα πηζηνπνηεηηθά πξέπεη λα έρνπλ ζθξαγίδα ρξφλνπ (time stamp) θαη λα κπνξνχλ λα 

αλαθιεζνχλ. ΢πλεπψο, ν παξαιήπηεο ελφο πηζηνπνηεηηθνχ πξέπεη λα έρεη πξφζβαζε 

ζηελ αληίζηνηρε ιίζηα αλάθιεζεο. ΢ε έλα ηειεκαηηθφ δίθηπν πγείαο ε απνζήθεπζε 

ησλ πηζηνπνηεηηθψλ δελ πξέπεη λα γίλεηαη κφλν ζε έμππλεο θάξηεο. Σα πηζηνπνηεηηθά 

ησλ επαγγεικαηηψλ πγείαο ζα πξέπεη λα είλαη δεκφζηα δηαζέζηκα ζηνπο ρξήζηεο ηνπ 

ηαηξηθνχ δηθηχνπ κέζσ ελφο θαηαιφγνπ Υ.500. Σα πηζηνπνηεηηθά επίζεο ζα πξέπεη 

λα δηαθπιάζζνληαη ζε έλα αζθαιή ρψξν απνζήθεπζεο (repository) θαη ζε εθεδξηθφ 
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αληίγξαθν, γηα ηελ πεξίπησζε πνπ πξέπεη λα αλαθηεζνχλ ιφγσ βιάβεο ηνπ 

θαηαιφγνπ. 

4.6. Αθύξσζε πηζηνπνηεηηθώλ επαγγεικαηηώλ πγείαο 

Μεηά ηελ πάξνδν ηεο εκεξνκελίαο ιήμεο ησλ πηζηνπνηεηηθψλ, ε απζεληηθφηεηα ηεο 

πιεξνθνξίαο παχεη λα θαζίζηαηαη έγθπξε. Τπάξρεη ε πηζαλφηεηα πνιιέο θνξέο έλα 

πηζηνπνηεηηθφ λα κελ είλαη έγθπξν αθφκε θαη αλ δελ έρεη παξέιζεη ε εκεξνκελία ιήμεσο 

ηνπ. Σέηνηα πεξίπησζε, θαηά ηελ νπνία κπνξεί λα αλαθιεζεί έλα πηζηνπνηεηηθφ 

επαγγεικαηία πγείαο είλαη αλ ην ηδησηηθφ θιεηδί ραζεί ή εθηεζεί ζε θηλδχλνπο, ζε 

πεξηπηψζεηο κεηαβνιήο ησλ ζηνηρείσλ ηνπ θαηφρνπ ηνπ πηζηνπνηεηηθνχ ή νπνηαζδήπνηε 

άιιεο πιεξνθνξίαο. Η αλάθιεζε ησλ πηζηνπνηεηηθψλ απηψλ, απνζεθεχεηαη ζε κηα δνκή 

δεδνκέλσλ ε νπνία νλνκάδεηαη Λίζηα Αλάθιεζεο Πηζηνπνηεηηθψλ(Certificate 

Revocation List/ CRL). Θα πξέπεη λα αλαθεξζεί φηη ε ιίζηα αλάθιεζεο πηζηνπνηεηηθψλ, 

είλαη κηα ιίζηα πνπ πεξηέρεη ηνλ ζεηξηαθφ αξηζκφ ησλ πηζηνπνηεηηθψλ πνπ έρνπλ 

αλαθιεζεί. Η Αξρή Πηζηνπνίεζεο, είλαη ε αξκφδηα αξρή γηα ηε δεκηνπξγία θαζψο θαη ηε 

ζπληήξεζε ηεο Λίζηαο αλάθιεζεο Πηζηνπνηεηηθψλ, ηα νπνία εθδίδνληαη απφ ηελ ίδηα 

φζνλ αθνξά ην δίθηπν ηειεκαηηθψλ ππεξεζηψλ πγείαο. Η ζθξαγίδα ρξφλνπ ζα πξέπεη λα 

ζπκπεξηιακβάλεηαη ζηηο ιίζηεο αλάθιεζεο πηζηνπνηεηηθψλ θαζψο επίζεο θαη λα είλαη 

ππνγεγξακκέλα απφ ηελ Αξρή Πηζηνπνίεζεο ηνπ Σειεκαηηθνχ δηθηχνπ. 

 

4.7. "Γνκή ιίζηαο αλάθιεζεο πηζηνπνηεηηθώλ επαγγεικαηηώλ πγείαο 

Πξνηείλεηαη ε κνξθή CRL version 2 (format) γηα ηηο Λίζηεο Αλάθιεζεο ησλ 

Πηζηνπνηεηηθψλ ησλ επαγγεικαηηψλ πγείαο. Η κνξθή απηή αληηζηνηρεί ζην 

πηζηνπνηεηηθφ X.509 version 3. 

Η ιίζηα αλάθιεζεο πηζηνπνηεηηθψλ γηα επαγγεικαηίεο πγείαο ζην δίθηπν ηειεκαηηθψλ 

ππεξεζηψλ ζηελ πγεία πεξηέρεη ηελ παξαθάησ πιεξνθνξία: 

 Σνλ αξηζκφ έθδνζεο ηνπ CRL (version 2). 

 Σν φλνκα ηνπ αιγφξηζκνπ ν νπνίνο ρξεζηκνπνηείηαη γηα λα ππνγξαθεί ην CRL. 

 Σν φλνκα ηεο νληφηεηαο πνπ έρεη ππνγξάςεη θαη εθδψζεη ηε CRL. 

 Σελ εκεξνκελία έθδνζεο ηεο CRL. 

 Σελ εκεξνκελία πνπ ε επφκελε CRL ζα εθδνζεί. 
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 Σε ιίζηα ησλ ζεηξηαθψλ αξηζκψλ ησλ πηζηνπνηεηηθψλ πνπ αθπξψλνληαη. 

Πξνζδηνξίδεηαη θαη ε εκεξνκελία πνπ έγηλε ε θάζε αθχξσζε. 

 Σν αλαγλσξηζηηθφ ηνπ θιεηδηνχ ηεο Αξρήο Πηζηνπνίεζεο ηνπ ηαηξηθνχ δηθηχνπ, 

κε ην νπνίν ππφγξαςε ηε CRL. Απηφ ην αλαγλσξηζηηθφ ρξεζηκνπνηείηαη ζηελ 

πεξίπησζε πνπ ε Αξρή Πηζηνπνίεζεο έρεη πνιιά θιεηδηά γηα λα ππνγξάθεη. 

 Σν ζεκείν δηαλνκήο ηεο CRL (issuing distribution point). 

 

4.7.1. Σπληήξεζε ιίζηαο αλάθιεζεο πηζηνπνηεηηθώλ επαγγεικαηηώλ πγείαο 

Θα πξέπεη λα δηεμάγεηαη ηαθηηθή ελεκέξσζε ηεο ιίζηαο αλάθιεζεο πηζηνπνηεηηθψλ 

θαζψο θαη ησλ πηζηνπνηεηηθψλ δεκφζηνπ θιεηδηνχ απφ ηελ Αξρή Πηζηνπνίεζεο ηνπ 

Σειεκαηηθνχ δηθηχνπ, έηζη ψζηε λα παξέρεηαη ε δπλαηφηεηα ζηνπο ρξήζηεο απφ ηηο πην 

πξφζθαηεο πιεξνθνξίεο.  

4.7.2 "Γηαλνκή θαη απνζήθεπζε ιίζηαο αλάθιεζεο πηζηνπνηεηηθώλ επαγγεικαηηώλ 

πγείαο 

Η έθδνζε ηεο ιίζηαο αλάθιεζεο πηζηνπνηεηηθψλ αθελφο είλαη δηαζέζηκε ζηνπο ρξήζηεο 

ηνπ ηειεκαηηθνχ δηθηχνπ πγείαο θαη αθεηέξνπ παξέρεηαη ε δπλαηφηεηα ζηνπο ρξήζηεο λα 

ειέγρνπλ αλ ηα πηζηνπνηεηηθά είλαη έγθπξα. ΢ηα ππέξ ηεο κεζφδνπ αλάθιεζεο 

ζπκπεξηιακβάλεηαη ην γεγνλφο φηη νη ιίζηεο αλάθιεζεο πηζηνπνηεηηθψλ δχλαληαη λα 

δηαλεκεζνχλ κε ηα ίδηα αθξηβψο κέζα φπσο θαη ησλ πηζηνπνηεηηθψλ, φπσο π.ρ. κέζσ κε 

έκπηζησλ επηθνηλσληαθψλ κέζσλ ή ζπζηήκαηα εμππεξεηεηψλ. Έλαο πηζαλνινγνχκελνο 

θίλδπλνο πνπ αλαθχπηεη απφ ηηο ιίζηεο αλάθιεζεο πηζηνπνηεηηθψλ είλαη αξθεηά κεγάιεο. 

Οη ρξήζηεο ηνπ ηειεκαηηθνχ δηθηχνπ πγείαο, ππάξρεη πηζαλφηεηα λα είλαη ρηιηάδεο. 

Απφξξνηα ηνχηνπ είλαη λα πξνθιεζεί πξφβιεκα φζνλ αθνξά ζηε κεηάδνζε θαη 

απνζήθεπζε.      

4.8 Υπεξεζία Πξνζηαζίαο Δκπηζηεπηηθώλ Ιαηξηθώλ "Γεδνκέλσλ κε ρξήζε USB 

Token 

Η δηαζθάιηζε ηεο πξνζηαζίαο ησλ εκπηζηεπηηθψλ ηαηξηθψλ δεδνκέλσλ είλαη δσηηθήο 

ζεκαζίαο ζηηο ππεξεζίεο πγείαο, κε απψηεξν ζθνπφ ηελ εμαζθάιηζε ηνπ απφξξεηνπ ησλ 

επαίζζεησλ δεδνκέλσλ, πνπ δηέπνληαη απφ ηνλ θψδηθα δενληνινγίαο θαη ην εθάζηνηε 
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λνκηθφ πιαίζην.  Η ρξήζε ςεθηαθψλ πηζηνπνηεηηθψλ ζθιεξήο απνζήθεπζεο, απνηειεί  

έλαλ ηξφπν δηαζθάιηζεο ηεο πξνζηαζίαο ησλ επαίζζεησλ δεδνκέλσλ. Η ρξήζε ηνπ USB 

Token απνδεηθλχεη ηελ ειεθηξνληθή ηαπηφηεηα θάπνηνπ. Δπηπξφζζεηα ρξεζηκνπνηείηαη 

σο ή ζηε ζέζε, ελφο θσδηθνχ πξνθεηκέλνπ λα απνδείμεη ν πειάηεο φηη είλαη απηφο πνπ 

ηζρπξίδεηαη φηη είλαη. Σν USB Token ιεηηνπξγεί ζαλ έλα ειεθηξνληθφ θιεηδί γηα ηελ 

πξφζβαζε ζε θάπνηα πιεξνθνξία. Μεξηθά κπνξεί  λα απνζεθεχνπλ θξππηνγξαθηθά 

θιεηδηά, φπσο ςεθηαθή ππνγξαθή, βηνκεηξηθά δεδνκέλα θ.α. Δίλαη ζρεδηαζκέλα γηα λα 

απνζεθεχνπλ κε αζθάιεηα ηελ ςεθηαθή ηαπηφηεηα ελφο αηφκνπ θαη ζπγθεθξηκέλα ηα 

ςεθηαθά πηζηνπνηεηηθά θαη θιεηδηά. Όηαλ ν ρξήζηεο πξνζπαζεί λα ζπλδεζεί κε 

εθαξκνγέο κέζσ ηνπ desktop, VPN/WLAN, ή δηαδηθηπαθή πχιε, ζα πξέπεη λα εηζάγεη 

ηνλ κνλαδηθφ θσδηθφ PIN. Αλ ν θσδηθφο PIN πνπ ζα εηζαρζεί ηαηξηάδεη κε ην PIN ηνπ 

USB Token ηα θαηάιιεια ςεθηαθά δηαπηζηεπηήξηα δηνρεηεχνληαη ζην δίθηπν θαη ε 

πξφζβαζε επηηξέπεηαη. Οη αξηζκνί PIN πνπ απνζεθεχνληαη ζην Token είλαη 

θξππηνγξαθεκέλνη γηα επηπξφζζεηε αζθάιεηα 

Έλα ηέηνην ζχζηεκα εμαζθαιίδεη φηη ζε επαίζζεηα ηαηξηθά δεδνκέλα έρεη πξφζβαζε 

κφλν ν αξκφδηνο ρξήζηεο ηε ζσζηή ζηηγκή, ζηελ θαηάιιειε κνξθή θαη ζην ζσζηφ 

πιαίζην(Sengupta,2012). 
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ΚΔΦΑΛΑΙΟ 5 

Αζθάλεια Γεδομένυν 

5.1 Βαζηθέο Αξρέο Αζθαιείαο 

Η φιν θαη κεγαιχηεξε ρξήζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ κε ζθνπφ ηελ 

απνζήθεπζε, επεμεξγαζία θαη κεηάδνζε ςεθηαθήο πιεξνθνξίαο γίλεηαη ζπλερψο φιν θαη 

πην αλαγθαία. Η πιεξνθνξία απφ κφλε ηεο δελ είλαη ηίπνηα, αιιά κέζα ζε έλα 

πιεξνθνξηαθφ ζχζηεκα είλαη έλα αληηθείκελν δσηηθήο ζεκαζίαο φπσο ην νμπγφλν γηα 

ηνλ άλζξσπν. Γηα ην ιφγν απηφ είλαη αξθεηά ζεκαληηθφ θαη επαίζζεην, ε πξνζηαζία 

απηήο ηεο πιεξνθνξίαο. Η πιεξνθνξία δηαηίζεηαη ζε πνιιέο κνξθέο φπσο έληππε ή 

ρεηξφγξαθε, ζε ειεθηξνληθή κνξθή, απνζεθεπκέλε ζε ζπζηήκαηα ππνινγηζηψλ ή 

δηαθηλνχκελε ζε δηαθφξσλ εηδψλ δίθηπα, κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ αθφκε θαη 

κε ρξήζε πξνθνξηθνχ ιφγνπ. 

Οη 3 βαζηθέο ηδέεο(Perrin,2008) νη νπνίεο είλαη απαξαίηεηεο γηα ηελ νξζή ιεηηνπξγία ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο είλαη νη παξαθάησ: 

Ακεπαιόηηηα (Integrity): ΢ηελ αζθάιεηα ησλ πιεξνθνξηψλ, ε αθεξαηφηεηα ησλ 

δεδνκέλσλ ζεκαίλεη δηαηήξεζε θαη δηαζθάιηζε. Απηφ ζεκαίλεη φηη ηα δεδνκέλα δελ 

κπνξνχλ λα ηξνπνπνηεζνχλ, λα γίλνπλ αθαηξέζεηο ή πξνζζήθεο απφ άηνκα πνπ δελ είλαη 

εμνπζηνδνηεκέλα θαζψο θαη λα απνηξαπεί ε πξφζβαζε ή ρξήζε απφ άηνκα πνπ δελ 

έρνπλ άδεηα(Boritz,2011). 

Γιαθεζιμόηηηα (Availability): Οη πιεξνθνξίεο ζα πξέπεη λα είλαη δηαζέζηκεο, φπνηε 

απαηηείηαη ε ρξήζε ηνπο. Απηφ ζεκαίλεη φηη ηα πιεξνθνξηαθά ζπζηήκαηα πνπ 

ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε θαη ηελ επεμεξγαζία ησλ πιεξνθνξηψλ, νη 

έιεγρνη αζθαιείαο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ θαη ηα 

θαλάιηα επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξφζβαζε ζε απηέο ζα πξέπεη λα 

ιεηηνπξγνχλ νξζά. Σα ζπζηήκαηα πςειήο δηαζεζηκφηεηαο έρνπλ σο ζηφρν λα είλαη 

δηαζέζηκα νπνηαδήπνηε ζηηγκή, λα πξνιακβάλνπλ δηαηαξαρέο ησλ παξερφκελσλ 

ππεξεζηψλ θαζψο θαη ηελ αλαβάζκηζε ηνπ ζπζηήκαηνο. Η δηαζθάιηζε ηεο 

δηαζεζηκφηεηαο πεξηιακβάλεη θαη ηελ πξφιεςε επίζεζεο άξλεζεο ππεξεζηψλ, π.ρ. 

κεγάινο φγθνο εηζεξρφκελσλ κελπκάησλ ζην ζχζηεκα ζηφρν, κε ζθνπφ λα ηεζνχλ εθηφο 

ιεηηνπξγίαο νη ζηνρεπκέλνη πφξνη, είηε πξνζσξηλά είηε κφληκα(Loukas,2009,2010). 
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Δμπιζηεςηικόηηηα (Confidentiality):΢ηελ εκπηζηεπηηθφηεηα νη πιεξνθνξίεο δελ 

απνθαιχπηνληαη ζε άηνκα πνπ δελ είλαη εμνπζηνδνηεκέλα. Απφ αηψλεο είλαη γλσζηφ 

ζηελ αλζξσπφηεηα φηη ε πιεξνθνξία απνηειεί δχλακε, θαη ζηελ επνρή καο πνπ είλαη ε 

επνρή ηεο πιεξνθνξίαο, ε πξφζβαζε ζε απηή είλαη πην ζεκαληηθή απφ πνηέ. Η κε 

επηηξεπφκελε πξφζβαζε ζε εκπηζηεπηηθέο πιεξνθνξίεο κπνξεί λα έρεη θαηαζηξεπηηθέο 

ζπλέπεηεο φρη κφλν ζε εθαξκνγέο εζληθήο αζθάιεηαο, αιιά θαη ζην εκπφξην θαη ηε 

βηνκεραλία. Οη θχξηνη κεραληζκνί πξνζηαζίαο ηεο εκπηζηεπηηθφηεηαο ζηα πιεξνθνξηαθά 

ζπζηήκαηα είλαη ε θξππηνγξαθία θαη νη έιεγρνη πξφζβαζεο(Boritz,2011).  

5.2 Κίλδπλνη ειεθηξνληθώλ ζπλαιιαγώλ 

Πξνθεηκέλνπ λα εζηηάζνπκε ζηνπο θηλδχλνπο πνπ απεηινχλ ηηο ειεθηξνληθέο ζπλαιιαγέο 

θαιφ είλαη λα νξηζζεί ηη είλαη θίλδπλνο. 

«Κίλδπλνο, είλαη θάζε απεηιή πνπ ζθνπφ έρεη λα βιάςεη ηελ αθεξαηφηεηα ησλ 

ειεθηξνληθψλ ζπλαιιαγψλ θαη λα εθκεηαιιεπηεί νπνηαδήπνηε πιεξνθνξία, πνπ κπνξεί 

λα απνθνκίζεη παξαβηάδνληαο ηελ ηδησηηθφηεηα ηνπο». 

Οη θίλδπλνη ινηπφλ πνπ ειινρεχνπλ θαηά ηε δηάξθεηα ησλ ειεθηξνληθψλ ζπλαιιαγψλ 

είλαη: 

 Η ππνθινπή δεδνκέλσλ, δειαδή ε απνθάιπςε πιεξνθνξηψλ. Σν γεγνλφο απηφ, 

ζπκβαίλεη φηαλ ν ρξήζηεο θαηαθέξλεη λα ππνθιέςεη δεδνκέλα πνπ κεηαδίδνληαη 

ζε κηα δηαδηθηπαθή επηθνηλσλία.  

Δλδερφκελε δεκία: Η παξάλνκε ππνθινπή κπνξεί λα πξνμελήζεη βιάβε, ηφζν 

σο παξαβίαζε ηδησηηθήο δσήο ησλ αηφκσλ φζν θαη σο κέζσ εθκεηάιιεπζεο 

ησλ δεδνκέλσλ πνπ έρνπλ ππνθιαπεί, φπσο ζπλαηζζεκαηηθψλ ή ζηνηρείσλ απφ 

πηζησηηθέο θάξηεο γηα εκπνξηθφ θέξδνο ή δνιηνθζνξά. 

 Η θαηαζηξνθή/καδηθή αιινίσζε δεδνκέλσλ, δειαδή φηαλ ν ρξήζηεο ηξνπνπνηεί 

ή πιαζηνγξαθεί δεδνκέλα, θαζψο θαη φηαλ εηζάγεη παξαπνηεκέλα θαη πιαζηά 

δεδνκέλα ζε κεηαδηδφκελα κελχκαηα. 

 Οη απάηεο ( ςεχηηθεο ζπλαιιαγέο), ε πεξίπησζε φπνπ θάπνηνο έρεη κπεη ζην 

ζχζηεκα θάπνηνπ ειεθηξνληθνχ θαηαζηήκαηνο θαη έρεη γξάςεη ζηνηρεία γηα 

αλχπαξθηεο ζπλαιιαγέο ή ηξνπνπνηεί ηε δηεχζπλζε παξάδνζεο θάπνηαο 

παξαγγειίαο, κε ζθνπφ ην πξντφλ λα πάεη αιινχ. 
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 Η άξλεζε παξνρήο ππεξεζίαο, φηαλ έλαο ρξήζηεο ελεξγεί κε ζθνπφ λα 

απνηξέςεη ηε δηάζεζε πφξσλ θαη ππεξεζηψλ πξνο λφκηκνπο ρξήζηεο. ΢ηα 

δηθηπαθά πεξηβάιινληα, είλαη ζπλεζηζκέλε ε παξεκπφδηζε ηεο κεηάδνζεο 

πιεξνθνξηψλ, είηε κε ηε κεηαηξνπή ηνπο, είηε κε ηε θαζπζηέξεζε ηνπο. 

Δπηπιένλ, ε θαηαλάισζε, θινπή θαη θαηαζηξνθή ησλ πφξσλ είλαη θαη απηά 

παξαδείγκαηα θηλδχλσλ απηνχ ηνπ είδνπο. 

Δλδερφκελε δεκία: Δίλαη επηζέζεηο πνπ έρνπλ ζαλ ζηφρν λα πξνθαιέζνπλ 

πξνβιήκαηα ζηε ιεηηνπξγία ηνπ ζπζηήκαηνο ή ηνπ δηθηχνπ πνπ πιήηηνπλ ψζηε 

λα ην εκπνδίζνπλ λα πξνζθέξεη ηηο ππεξεζίεο γηα ηηο νπνίεο είλαη πξννξηζκέλν 

ζηνπο λφκηκνπο ρξήζηεο ηνπ. 

 Η κεηακθίεζε, φηαλ έλαο ρξήζηεο ππνθξίλεηαη φηη είλαη θάπνηνο άιινο 

πξνθεηκέλνπ λα έρεη εμνπζηνδνηήζεηο ηέηνηεο ψζηε λα κπνξεί λα θιέςεη 

πιεξνθνξίεο ή λα εθκεηαιιεπηεί ππεξεζίεο ή λα εθθηλήζεη ζπλαιιαγέο πνπ 

πξνθαινχλ νηθνλνκηθέο απψιεηεο ή δπζρέξεηεο ζε νξγαληζκφ. 

Δλδερφκελε δεκία: Η παξαπιάλεζε αηφκσλ θνξέσλ, είλαη επηδήκηα θαηά 

δηαθνξεηηθνχο ηξφπνπο. Οη πειάηεο ελδέρεηαη λα ηειεθνξηψζνπλ θαθφβνπιν 

ινγηζκηθφ, απφ δηθηπαθφ ηφπν πνπ παξνπζηάδεηαη σο έκπηζηε πεγή. Δλδέρεηαη 

λα δνζνχλ εκπηζηεπηηθέο πιεξνθνξίεο ζε ιάζνο άηνκα. Η παξαπιάλεζε, είλαη 

δπλαηφλ λα νδεγήζεη ζε άξλεζε αλαγλψξηζεο ειεθηξνληθψλ ζπκβάζεσλ θαη 

άιια. Η κεγαιχηεξε ίζσο δεκηά είλαη ην γεγνλφο, φηη ε έιιεηςε επαιήζεπζεο 

ηαπηφηεηαο απνηξέπεη δπλεηηθή πειαηεία. 

 Η θαηάρξεζε, δειαδή ε ρξήζε πιεξνθνξηαθψλ αγαζψλ αιιά θαη ησλ 

ππνινίπσλ πφξσλ γηα δηαθνξεηηθνχο ζθνπνχο απφ ηνπο πξνθαζνξηζκέλνπο, 

είλαη γεγνλφο πνπ πξνθαιεί άξλεζε εμππεξέηεζεο, αχμεζε θφζηνπο ιεηηνπξγίαο 

θαη δπζθήκεζε. 

 Mε εμνπζηνδνηεκέλε πξφζβαζε ζε ππνινγηζηέο θαη δίθηπα ππνινγηζηψλ 

(hacking, cracking). Η κε εμνπζηνδνηεκέλε πξφζβαζε ζε έλαλ ππνινγηζηή ή ζε 

έλα δίθηπν ππνινγηζηψλ πξαγκαηνπνηείηαη ζπλήζσο θαθφβνπια κε ηελ πξφζεζε 

αληηγξαθήο, ηξνπνπνίεζεο ή θαηαζηξνθήο δεδνκέλσλ ( παξείζθξεζε). 

Δλδερφκελε δεκία: ελψ ε εμνπζηνδνηεκέλε παξείζθξεζε αξρίδεη σο κηα 

δηαδηθαζία παξελφριεζεο, αλαδεηθλχεη ηα ηξσηά ζεκεία ησλ δηθηχσλ 
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πιεξνθνξηψλ θαη παξαθηλεί άηνκα κε εγθιεκαηηθή ή δφιηα πξφζεζε λα 

εθκεηαιιεπηνχλ απηέο ηηο αδπλακίεο. 

 Σα Spyware, είλαη κηθξά πξνγξάκκαηα πνπ κπαίλνπλ ζηνλ ειεθηξνληθφ 

ππνινγηζηή ρσξίο λα ην θαηαιαβαίλνπκε θαη ζηέιλνπλ πιεξνθνξίεο ζηνλ 

απνζηνιέα ηνπο ζρεηηθά κε ην ιεηηνπξγηθφ καο ζχζηεκα. 

 Οη Dialers, είλαη πξνγξάκκαηα πνπ ρξεζηκνπνηνχλ ηελ ηειεθσληθή γξακκή γηα 

λα θαιέζνπλ έλα ηειεθσληθφ αξηζκφ, πνπ δεκηνπξγεί πςειφηεξα θφζηε ( γηα 

παξάδεηγκα 090), ψζηε λα πιεξσζεί ε εηαηξία γηα ηηο ππεξεζίεο πνπ πξνζθέξεη 

απφ εκάο. 

 Σν Phising, κε ηνλ φξν phising δελ ραξαθηεξίδεηαη θάπνην πξφγξακκα, αιιά ε 

πξνζπάζεηα νξηζκέλσλ λα εθκαηεχζνπλ θξίζηκα δεδνκέλα ( φπσο είλαη νη 

αξηζκνί πηζησηηθψλ θαξηψλ, password θ.ι.π..), πξνζπνηνχκελνη φηη είλαη 

θάπνηνο θνξέαο, πνπ ην ππνςήθην ζχκα ηνπο εκπηζηεχεηαη (Σξάπεδεο, εηαηξείεο 

ηειεθσλίαο θ.ι.π.). 

 Σα απηφλνκα θαθφβνπια πξνγξάκκαηα, φπσο νη Ινί, ηα ΢θνπιήθηα θαη νη 

Γνχξεηνη Ίππνη (Trojan horses). Σα ζπγθεθξηκέλα απνηεινχλ ηελ κεγαιχηεξε 

απεηιή. 

5.3. Λύζεηο πνπ δηαζθαιίδνπλ ηηο ειεθηξνληθέο καο ζπλαιιαγέο ζην δηαδίθηπν 

Έλα ζχζηεκα αζθαιείαο έρεη σο ζθνπφ ηελ παξεκπφδηζε θάπνηνπ λα απνζπάζεη ή λα 

θαηαζηξέςεη δεδνκέλα πνπ ππάξρνπλ ζε έλα δίθηπν. Παξά ην γεγνλφο απηφ αξθεηνί 

ρξήζηεο βξίζθνπλ ηξφπνπο πξνθεηκέλνπ λα εθκαηεχζνπλ πιεξνθνξίεο αθφκα θαη αλ 

απηέο είλαη απφξξεηεο. Οη πην πηζαλέο ιχζεηο γηα ηελ δηαζθάιηζε ησλ ειεθηξνληθψλ 

ζπλαιιαγψλ ζην δηαδίθηπν είλαη :  

 Κξππηνγξάθεζε (cryptography): Η θξππηνγξαθία είλαη ε επηζηήκε πνπ 

ρξεζηκνπνηεί ηα καζεκαηηθά γηα ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 

δεδνκέλσλ. Μέζσ ηεο θξππηνγξάθεζεο παξέρεηαη ε δπλαηφηεηα απνζήθεπζεο ή 

κεηάδνζεο επαίζζεησλ πιεξνθνξηψλ θαζψο θαη ε δηαζθάιηζε ηεο 

εκπηζηεπηηθφηεηαο ηνπο. Μέζσ ηεο θξππηνγξάθεζεο ε πξφζβαζε ζηηο 

πιεξνθνξίεο γίλεηαη απφ ηνλ απνδέθηε θαη φρη απφ ηνλ 

νπνηνλδήπνηε(Mollin,2006). 
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 Πεξηιήςεηο κελπκάησλ θαη ςεθηαθέο ππνγξαθέο (message digest & digital 

signatures): ΢πληεινχλ ζηελ αθεξαηφηεηα ησλ δεδνκέλσλ, δηφηη παξέρνπλ ηε 

δπλαηφηεηα εληνπηζκνχ παξαπνίεζεο θαη αλάθηεζεο δεδνκέλσλ. ΢αθψο κε ηε 

βνήζεηα ηεο θξππηνγξάθεζεο. 

 Φεθηαθά πηζηνπνηεηηθά (certificates): Σα ςεθηαθά πηζηνπνηεηηθά απνηεινχλ 

βαζηθφ ζπζηαηηθφ ζηελ παξνρή αζθαιψλ δεδνκέλσλ επηθνηλσλίαο. Παξέρνπλ έλα 

κεραληζκφ γηα ηνλ έιεγρν ηεο ηαπηφηεηαο θαη ηελ αζθάιεηα ησλ πιεξνθνξηψλ 

ζηα αλνηθηά δίθηπα. Οη εθαξκνγέο πνπ θάλνπλ ρξήζε ηνπ κεραληζκνχ απηνχ 

πεξηιακβάλνπλ ηελ αζθάιεηα ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, ηελ αζθαιή 

δηαδηθηπαθή επηθνηλσλία, ηελ ςεθηαθή ππνγξαθή αξρείσλ ινγηζκηθνχ, έιεγρν 

ηεο ηαπηφηεηαο ηεο έμππλεο θάξηαο θαη ηελ θξππηνγξάθεζε ζπζηεκάησλ 

αξρείσλ. Απνηεινχλ βαζηθφ δνκηθφ ζηνηρείν γηα ηελ παξνρή ππεξεζηψλ 

αζθαιείαο ζην πιαίζην κηαο ππνδνκήο πνπ αλαθέξεηαη σο ππνδνκή δεκφζηνπ 

θιεηδηνχ(Public Key Infrastructure (PKI)(Brien, 2008). 

 Αλαγλψξηζε θαη πηζηνπνίεζε (identification & authentication): Η αλαγλψξηζε 

παξέρεη ζηνλ ρξήζηε ηαπηφηεηα ζην ζχζηεκα αζθαιείαο. Απηή ε ηαπηφηεηα είλαη 

ζπλήζσο ππφ ηελ κνξθή ελφο αλαγλσξηζηηθνχ ρξήζηε. Σν ζχζηεκα αζθαιείαο 

αλαδεηά θαη αλαγλσξίδεη ηε ζπγθεθξηκέλε ηαπηφηεηα ηνπ ρξήζηε θαη γίλεηαη 

ηαπηνπνίεζε. Η πηζηνπνίεζε είλαη ε δηαδηθαζία επηθχξσζεο ηεο ηαπηφηεηαο ηνπ 

ρξήζηε. Πξνθεηκέλνπ ν ρξήζηεο λα απνθηήζεη δηθαηψκαηα θαη άδεηεο ζα πξέπεη 

λα παξέρεη απνδεηθηηθά ζηνηρεία γηα λα απνδείμεη ηελ ηαπηφηεηα ηνπ ζην 

ζχζηεκα, δειαδή λα γίλεη εμαθξίβσζε θαη επαιήζεπζε ησλ δεισζέλησλ 

ζηνηρείσλ(Todorov, 2007).                 

 Έιεγρνο πξνζπέιαζεο θαη εμνπζηνδνηήζεηο (access control & authorizations): Ο 

έιεγρνο πξνζπέιαζεο είλαη απαξαίηεην θαη δσηηθήο ζεκαζίαο ζηνηρείν γηα ηελ 

αζθάιεηα ζε νπνηαδήπνηε εθαξκνγή. Μηα δηαδηθηπαθή εθαξκνγή ζα πξέπεη λα 

πξνζηαηεχεη δεδνκέλα θαη πφξνπο κέζσ ηεο εθαξκνγήο ησλ πεξηνξηζκψλ ειέγρνπ 

πξφζβαζεο γηα ην ηη κπνξνχλ λα θάλνπλ νη ρξήζηεο, ζε πνηεο πεγέο ζα έρνπλ 

πξφζβαζε θαη πνηεο ελέξγεηεο ηνπο επηηξέπνληαη λα εθηεινχλ ζηα δεδνκέλα. ΢ε 

ηδαληθέο πεξηπηψζεηο έλα ζχζηεκα ειέγρνπ πξφζβαζεο ζα πξέπεη λα πξνζηαηεχεη 
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έλαληη ηεο κε επηηξεπφκελεο αλάγλσζεο, ηξνπνπνίεζεο ή αληηγξαθήο ησλ 

δεδνκέλσλ.  

Η εμνπζηνδφηεζε θαη ν έιεγρνο πξφζβαζεο είλαη φξνη πνπ ζπρλά 

ρξεζηκνπνηνχληαη ιαλζαζκέλα. Η εμνπζηνδφηεζε αθνξά ζηνλ έιεγρν γηα ην αλ 

έλαο ρξήζηεο έρεη ηελ θαηάιιειε άδεηα πξφζβαζεο ζε θάπνην ζπγθεθξηκέλν 

αξρείν ή λα εθηειέζεη κηα ζπγθεθξηκέλε δξάζε, κε ηελ πξνυπφζεζε φηη ν 

ρξήζηεο έρεη επηηπρψο ηαπηνπνηεζεί(Baier,2011). 

 Δπίβιεςε θαη ππεπζπλφηεηα (auditing & accountability): Γίλεηαη θαηαγξαθή ησλ 

δειψζεσλ ηαπηφηεηαο θαζψο θαη ησλ ελεξγεηψλ ησλ ρξεζηψλ πνπ έρνπλ 

πξφζβαζε ζε πξνζηαηεπφκελνπο πφξνπο. 

 Διέγρνπ θαη απνδνηηθφηεηαο ηνπ δηθηχνπ (efficiency controls): πξνθεηκέλνπ λα 

απνηξαπνχλ θαηαζηάζεηο άξλεζεο εμππεξέηεζεο, γίλεηαη ρξήζε κεραληζκψλ 

κέζσ ησλ νπνίσλ γίλεηαη θαηαγξαθή θαη παξαθνινχζεζε ηφζν ηεο απφδνζεο 

ηνπο ζπζηήκαηνο φζν θαη ηεο δηαδηθηπαθήο θίλεζεο.  

 Τπνζηήξημεο ζπλεξγαζίαο ησλ ππεξεζηψλ αζθαιείαο πνπ πξνζθέξνληαη απφ 

εθαξκνγέο: Η έλλνηα ππνζηήξημεο ελφο βαζηθνχ πιαηζίνπ ζπλεξγαζίαο αζθαιψλ 

εθαξκνγψλ, πξνσζείηαη κέζσ ηερλνινγηψλ Generic Security Service API, 

Generic Cryptographic Service API θαη Generic Audit Service API. 

 Antivirus: Η ρξήζε αληητθψλ πξνγξακκάησλ ζεσξείηαη απφ ηνπο θπξηφηεξνπο 

ηξφπνπο πξνζηαζίαο ηνπ ινγηζκηθνχ. Ο εληνπηζκφο ηψλ θαη άιισλ θαθφβνπισλ 

απεηιψλ πξνιακβάλνληαη θαη σο εθ ηνχηνπ πξνζηαηεχεηαη ην ινγηζκηθφ ζχζηεκα.  

 SSL θαη IPsec: Σα IP Security(IPsec) θαη Secure Socket Layer (SSL) απνηεινχλ 

ηα πην ηζρπξά δηαζέζηκα εξγαιεία γηα ηελ πξνζηαζία ηεο επηθνηλσλίαο ζην 

δηαδίθηπν. Η IPsec επηηξέπεη ηελ απνζηνιή θαη ιήςε πξνζηαηεπκέλσλ 

θξππηνγξαθηθψλ παθέησλ νπνηνπδήπνηε είδνπο (TCP, UDP, ICMP) ρσξίο 

ηξνπνπνίεζε. Σν πξσηφθνιιν SSL, απνηειεί ρξήζηκν βήκα γηα ηε δηαζθάιηζε 

νξηζκέλνπ επίπεδνπ ηήξεζεο ηνπ απνξξήηνπ. Υξεζηκνπνηείηαη θπξίσο γηα ηελ 

πξνζηαζία ησλ HTTP ζπλαιιαγψλ αιιά θαη γηα άιινπο ζθνπνχο φπσο IMAP, 

POP3 θ.ι.π.(Alshamsi,2005).  

 Firewalls: Σν ηείρνο πξνζηαζίαο είλαη έλα ζχζηεκα αζθαιείαο ηνπ δηθηχνπ πνπ 

ειέγρεη ηελ εηζεξρφκελε θαη εμεξρφκελε θίλεζε θαη βαζίδεηαη ζε έλα εθαξκφζηκν 
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ζχλνιν θαλφλσλ. Σν ηείρνο πξνζηαζίαο δεκηνπξγεί εκπφδην αλάκεζα ζε έλα 

αμηφπηζην αζθαιέο εζσηεξηθφ δίθηπν θαη ζε έλα άιιν δίθηπν πνπ ζεσξείηαη φηη 

δελ είλαη αζθαιέο θαη αμηφπηζην. Χζηφζν ιφγσ ηνπ φηη ππάξρεη πεξηνξηζκέλε 

πξνζηαζία ζα πξέπεη λα ζπκπιεξψλεηαη θαη απφ άιινπο ειέγρνπο αζθαιείαο 

φπσο ε αλαγλψξηζε επίζεζεο, ε αλίρλεπζε παξείζθξεζεο θαη νη έιεγρνη ζην 

επίπεδν εθαξκνγήο(Oppliger,1997). 
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ΚΔΦΑΛΑΙΟ 6 

ΔΞΤΠΝΔ΢ ΚΑΡΣΔ΢ - SMART CARDS 

6.1  Ιζηνξία ηεο Αλάπηπμεο ησλ έμππλσλ θαξηώλ 

Οη έμππλεο θάξηεο αλάγνληαη ζηα ηέιε ηεο δεθαεηίαο ηνπ 1968, φηαλ ε ρξήζε πιαζηηθψλ 

θαξηψλ κε κηθξνηζίπ αλαπηχρζεθε γηα πξψηε θνξά απφ ηνπο γεξκαλνχο εθεπξέηεο 

Jurgen Dethloff θαη Helmut Grotrupp. Γπν ρξφληα αξγφηεξα, ην 1970, ν Ιάπσλαο 

εθεπξέηεο Kunitaka Arimura, αλέπηπμε κηα παξφκνηα εθαξκνγή. Η πινπνίεζε ηεο 

ηερλνινγίαο ησλ έμππλσλ θαξηψλ αλάγεηαη ζηνλ αλεμάξηεην εθεπξέηε θαη εξεπλεηή απφ 

ηε Γαιιία Roland Moreno ην 1974. Με ηηο παηέληεο ηνπ, νη βηνκεραλίεο εκηαγσγψλ 

κπνξνχζαλ λα θαηαζθεπάδνπλ θαη λα πξνκεζεχνπλ ηα νινθιεξσκέλα θπθιψκαηα ζε κηα 

ινγηθή ηηκή. Η πξψηε πηινηηθή δνθηκή πξαγκαηνπνηήζεθε κε επηηπρία απφ ηηο γαιιηθέο 

ηαρπδξνκηθέο θαη ηειεπηθνηλσληαθέο ππεξεζίεο, κε ηε ρξήζε ηειεθσληθψλ θαξηψλ ην 

1984. Η Γεξκαλία δηεμήγαγε δνθηκέο ζηε ρξήζε ηειεθσληθψλ θαξηψλ ηξία ρξφληα 

αξγφηεξα. Η ρξήζε ησλ έμππλσλ θαξηψλ ζηελ νηθνλνκηθή βηνκεραλία, φπσο 

παξαδείγκαηνο ράξηλ νη ηξαπεδηθέο θάξηεο, είρε πην αξγή πξφνδν ιφγσ ηεο 

πνιππινθφηεηαο θαη ησλ πθηζηάκελσλ ππνδνκψλ ησλ ηξαπεδηθψλ ζπζηεκάησλ. Ο 

ζεζκφο ηεο έμππλεο θάξηαο άξρηζε λα ιακβάλεηαη ππφςε απφ ηηο ελψζεηο ηξαπεδψλ κεηά 

ηηο εμειίμεηο ησλ ηειεπηαίσλ εηψλ ζηελ ηερλνινγία ηεο ζχγρξνλεο θξππηνγξάθεζεο, ε 

νπνία παξείρε ζηηο έμππλεο θάξηεο πςειφ βαζκφ αζθαιείαο. Άιιεο βηνκεραλίεο, φπσο ε 

πγεία, ε εθπαίδεπζε, ην ιηαληθφ εκπφξην, νη ηειεπηθνηλσλίεο θαη νη κεηαθνξέο θάλνπλ 

ρξήζε ησλ έμππλσλ θαξηψλ σο κέξνο κηαο ζπλνιηθήο ιχζεο. Καζψο πξνρσξνχκε ζηνλ 

21
ν
 αηψλα ε ρξήζε ηεο έμππλεο θάξηαο ζα έρεη έλα πην θπξίαξρν ξφιν ζην ειεθηξνληθφ 

επηρεηξείλ(Ferrari et al, 1998).   
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6.2 Δθαξκνγέο ησλ smart cards ζηελ Υγεία 

Σα ζπζηήκαηα απηνκαηηζκνχ ζηα λνζνθνκεία θαη ηαηξηθά θέληξα εμππεξεηνχλ ηνλ 

ζθνπφ ηεο παξνρήο ελφο απνηειεζκαηηθνχ πεξηβάιινληνο εξγαζίαο γηα ηνπο 

επαγγεικαηίεο πγείαο. Η άκεζε πξφζβαζε ζε αθξηβή δεδνκέλα πγείαο είλαη κηα απφ ηηο 

θχξηεο ιεηηνπξγίεο ησλ ζπζηεκάησλ απηψλ. Σα ζπζηήκαηα απηά πεξηέρνπλ έλα δίθηπν 

πιεξνθνξηψλ επεμεξγαζίαο θαη απνζήθεπζεο δεδνκέλσλ ηνπ αζζελνχο. Οη πιεξνθνξίεο 

πνπ αθνξνχλ ηνλ αζζελή κπνξεί λα ιεθζνχλ απφ πνιιέο πεγέο φπσο π.ρ. ηνλ ίδην ηνλ 

αζζελή, απνηειέζκαηα εμεηάζεσλ πνπ ζρεηίδνληαη κε ηνλ αζζελή, ηαηξηθέο γλσκαηεχζεηο 

ή παιαηφηεξεο απνζεθεπκέλεο πιεξνθνξίεο(Tunali,2002). Δπηπξφζζεηα κε ηε δηάγλσζε 

ησλ ζπκπησκάησλ , είλαη πνιχ ζεκαληηθφ ν ηαηξφο λα κπνξέζεη λα αλαθηήζεη 

πιεξνθνξίεο απφ ην ηζηνξηθφ ηνπ αζζελνχο θαηά ηε δηάξθεηα ηεο θιηληθήο εμέηαζεο. Ο 

πην ζπλεζηζκέλνο ηξφπνο αλάθηεζεο ησλ δεδνκέλσλ ηνπ αζζελνχο είλαη ε ζχλδεζε κε ηε 

βάζε δεδνκέλσλ ηνπ λνζειεπηηθνχ ηδξχκαηνο. ΢ε κεξηθέο πεξηπηψζεηο, ε ηαπηφρξνλε 

πξφζβαζε ζηε βάζε δεδνκέλσλ απφ δηαθνξεηηθά ηεξκαηηθά πνπ βξίζθνληαη εληφο 

ηαηξείσλ, είλαη δπλαηφ λα πξνθαιέζνπλ πξνβιήκαηα ζηελ απφδνζε ιεηηνπξγίαο ιφγσ 

ηνπ κεγάινπ φγθνπ δεδνκέλσλ. ΢ε άιιεο πεξηπηψζεηο ηα δεδνκέλα ησλ αζζελψλ κπνξεί 

λα ρξεηαζηνχλ ζε κέξνο πνπ δελ ππάξρεη δηθηπαθή ζχλδεζε(π.ρ. κέζα ζην αζζελνθφξν) 

ή ζε άιιν λνζειεπηηθφ ίδξπκα φπνπ ν αζζελήο δελ έρεη αξηζκφ κεηξψνπ. Σέηνηνπ είδνπο 

πξνβιήκαηα κπνξνχλ λα επηιπζνχλ απμάλνληαο ηε δπλαηφηεηα ησλ απηφκαησλ 

ζπζηεκάησλ θάλνληαο ρξήζε κεραληζκψλ απνζήθεπζεο θαη αλάθηεζεο. Σα θνξεηά 

κέζα θαηέρνπλ ξφιν θιεηδί ζην λα ελαιιάζζνπλ πεξηνξηζκφ αξηζκφ ζπγθεθξηκέλσλ 

πιεξνθνξηψλ, ηα νπνία κε ηε ζεηξά ηνπο κπνξνχλ λα πξνζδψζνπλ έλα ζεκαληηθφ αξηζκφ 

δεδνκέλσλ ζην απηνκαηνπνηεκέλν ζχζηεκα ηνπ λνζειεπηηθνχ ηδξχκαηνο(Pagetti,2001). 

Σα κέζα απηά ζα πξέπεη ν αζζελήο λα ηα κεηαθέξεη καδί ηνπ πάληα θαη λα είλαη 

δηαζέζηκα φηαλ ηνπ δεηεζεί. 

Σα κέζα πνπ ζα ρξεζηκνπνηεζνχλ γηα ηνλ ζθνπφ απηφ ζα πξέπεη λα είλαη θζελά, 

επθνιφρξεζηα, λα κεηαθέξνληαη εχθνια, λα κελ θαηαζηξέθνληαη εχθνια θαη λα 

αλαβαζκίδνληαη. Η έμππλε θάξηα θαληάδεη σο ην πην θαηάιιειν κέζν γηα λα 

ρξεζηκνπνηεζεί ζηα ζπζηήκαηα πγείαο, φηαλ ιακβάλνληαη ππφςε ηέηνηεο απαηηήζεηο. Οη 

έμππλεο θάξηεο κπνξνχλ λα πεξηγξαθνχλ σο θνξεηέο ελζσκαησκέλεο ζπζθεπέο πνπ 

απνζεθεχνπλ θαη επεμεξγάδνληαη δεδνκέλα. Απηνί νη κηθξνζθνπηθνί ππνινγηζηέο έρνπλ 
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επξεία ρξήζε, ηδίσο ζηνλ ηνκέα ησλ ηειεπηθνηλσληψλ θαη ζηα ζπζηήκαηα ησλ κέζσλ 

καδηθήο κεηαθνξάο(Chen,2000). Η ηαρχηεηα, ε αζθάιεηα θαη ε θνξεηφηεηα αλαγάγνπλ 

ηηο έμππλεο θάξηεο ζε έλα δπλεηηθφ εξγαιείν γηα ηα ζπζηήκαηα πγείαο. Πνιιέο ρψξεο 

εθαξκφδνπλ ή ζπλερίδνπλ λα αλαπηχζζνπλ ηέηνηα ζπζηήκαηα, ζπκπεξηιακβαλνκέλσλ 

θαη ησλ έμππλσλ θαξηψλ. Οη Ηλσκέλεο Πνιηηείεο Ακεξηθήο άξγεζαλ λα πηνζεηήζνπλ 

ηελ ηερλνινγία ησλ έμππλσλ θαξηψλ, αθνχ νη επηρεηξήζεηο έρνπλ ήδε επελδχζεη ζε 

κεγάιν βαζκφ ζηελ ηερλνινγία θαξηψλ καγλεηηθήο ισξίδαο πνπ ρξεζηκνπνηνχληαη ζηηο 

πηζησηηθέο θάξηεο(Anderson,1997). Χζηφζν, φπσο θαη ζε άιινπο ηνκείο, ε ρξήζε ηεο 

έμππλεο θάξηαο ζηελ πγεία έρεη αξρίζεη λα γίλεηαη δεκνθηιήο θαη ζε απηή ηε 

ρψξα(Health Smart Card). 

 

6.3 Ηιεθηξνληθόο Ιαηξηθόο Φάθεινο 

΢ηελ Ακεξηθή ρξεζηκνπνηείηαη ν φξνο computer-based patient record θη αθνξά ζηε 

δηαρείξηζε ηεο ηαηξηθήο πιεξνθνξίαο, κε δπλαηφηεηα άκεζεο πξφζβαζεο ζε αθξηβή 

ζηνηρεία ηνπ θαθέινπ, ηε ζχλδεζε κε πξνγξάκκαηα επηβνήζεζεο ηεο δηάγλσζεο θαη ηε 

ρξήζε πεγψλ γλψζεο πνπ ζα βνεζήζνπλ ζηε θιηληθή εθηίκεζε θη αληηκεηψπηζε ηνπ 

αζζελή. 

΢ηελ Δπξψπε ρξεζηκνπνηείηαη πιένλ ν φξνο Φάθεινο Τγείαο ηνπ Πνιίηε (citizen health 

record), ηνλίδνληαο ηελ αιιαγή ζεψξεζεο ηνπ αζζελή σο πνιίηε, ν νπνίνο 

ραξαθηεξίδεηαη σο θαηαλαισηήο ησλ ππεξεζηψλ πγείαο, νη νπνίεο έρνπλ θχξην άμνλά 

ηνπο ηελ πξφιεςε θαη δηαθξίλνληαη γηα ηελ ειεθηξνληθή κεραλνγξάθεζε ηνπ ηαηξηθνχ 

θαθέινπ. Ο ειεθηξνληθφο ηαηξηθφο θάθεινο δηαθξίλεηαη γηα ηελ θαηαγξαθή θαη 

ζπληήξεζε ησλ ζηνηρείσλ ηνπ αζζελή, ηε δηαζθάιηζε ηεο ηδησηηθφηεηαο θη απνξξήηνπ 

ησλ ηαηξηθψλ πιεξνθνξηψλ, ηελ αζθαιή κεηαθνξά θη επεμεξγαζία ηνπ ηαηξηθνχ 

δεδνκέλνπ απφ άιινπο ηαηξνχο ζε νπνηνδήπνηε κέξνο θη αλ βξίζθνληαη θαη, ηέινο, ηελ 

δηαζεζηκφηεηα φισλ ησλ δπλαηψλ κνξθψλ αξρείσλ γηα ηελ ππνζηήξημε θαη ηελ εηζαγσγή 

πνιιψλ ηχπσλ δεδνκέλσλ(Kay,1996, Tange,1995, Tang, 1994). 

6.4 Ιζηνξηθή Αλαδξνκή  

Η έλλνηα ηεο ειεθηξνληθήο απνζήθεπζεο ησλ ηαηξηθψλ πιεξνθνξηψλ ηνπ αζζελνχο  αληί 

ηεο θαηαγξαθήο ηνπο ζε ραξηί δελ είλαη θάηη λέν. Η ηδέα ηνπ Ηιεθηξνληθνχ θαθέινπ 



 53 

μεθίλεζε ην 1969 απφ ηνλ Dr. William Edward Hammond II σο ην μέπορ φπνπ 

απνζεθεχνληαη γηα πάληα φιεο νη πιεξνθνξίεο γηα έλαλ αζζελή, πξνζθέξνληαο ηνπ έηζη 

ηηο θαιχηεξεο ππεξεζίεο, παξέρνληαο δειαδή ηε δπλαηφηεηα ηεο γλψζεο θάζε 

ιεπηνκέξεηαο ηνπ ηζηνξηθνχ ηνπ αζζελή (εμεηάζεηο, δηαγλψζεηο, θάξκαθα θ.ι.π.) θαη 

ζπλεπψο ηε ζπλνιηθή αληίιεςε ησλ πξνβιεκάησλ πγείαο. ΢ηε δεθαεηία ηνπ 1960, θαζψο 

ε ηαηξηθή πεξίζαιςε έγηλε πην πεξίπινθε, νη γηαηξνί ζπλεηδεηνπνίεζαλ φηη ζε νξηζκέλεο 

πεξηπηψζεηο ην πιήξεο ηζηνξηθφ πγείαο ηνπ αζζελνχο δελ ήηαλ πξνζβάζηκα ζε απηνχο. Η 

δηαζεζηκφηεηα ηεο ζπλνιηθήο ηαηξηθήο πιεξνθνξίαο φηαλ ρξεηάδεηαη έθεξε ηελ 

θαηλνηνκία γηα ηελ απνζήθεπζε ησλ πιεξνθνξηψλ ηνπ αζζελνχο ειεθηξνληθά. Η 

βειηίσζε ηεο ηαηξηθήο πεξίζαιςεο ησλ αζζελψλ ήηαλ θαη είλαη ν θαηαιχηεο ηνπ 

ειεθηξνληθνχ θαθέινπ.. 

Η Κιηληθή Μάγην ζην Ρφηζεζηεξ ηεο Μηλεζφηα, θαη ην ηαηξηθφ θέληξν ηνπ Βέξκνλη ήηαλ 

κεξηθέο απφ ηηο θιηληθέο πνπ ρξεζηκνπνίεζαλ έλα ην ειεθηξνληθφ ηαηξηθφ αξρείν. Σα 

ζπζηήκαηα ηνπο αλαπηχρζεθαλ ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1960. Καηά ηε δηάξθεηα ησλ 

επφκελσλ δχν δεθαεηηψλ, πεξηζζφηεξεο πιεξνθνξίεο θαη ιεηηνπξγίεο πξνζηέζεθαλ ζην 

ειεθηξνληθφ ηαηξηθφ ζχζηεκα θαηαγξαθήο, πξνθεηκέλνπ λα βειηησζεί ε θξνληίδα ησλ 

αζζελψλ. Γνζνινγίεο θαξκάθσλ, παξελέξγεηεο, αιιεξγίεο, θαη αιιειεπηδξάζεηο 

θαξκάθσλ ήηαλ δηαζέζηκα ειεθηξνληθά ζηνπο γηαηξνχο, δίλνληαο ηε δπλαηφηεηα ε 

πιεξνθνξία λα ελζσκαησζεί ζηα ειεθηξνληθά ζπζηήκαηα πγεηνλνκηθήο πεξίζαιςεο. Η 

ειεθηξνληθή δηάγλσζε θαη ην πιάλν ζεξαπείαο, ηα νπνία παξείραλ ζηνπο γηαηξνχο 

πιεξνθνξίεο γηα ηε θξνληίδα ηνπ αζζελνχο, πνιιαπιαζηάζηεθαλ θαη εληάρζεθαλ ζηα 

ειεθηξνληθά ηαηξηθά αξρεία. Πνιιά αθαδεκατθά θαη εξεπλεηηθά ηλζηηηνχηα αλέπηπμαλ 

ηα δηθά ηνπο ζπζηήκαηα ηαηξηθψλ αξρείσλ θαζψο θαη εξγαιεία γηα ηε ζεξαπεία ηνπ 

αζζελνχο. ΢πλνιηθά, ε αμηνπνίεζε θαη αλάπηπμε απηψλ ησλ κνληέισλ ειεθηξνληθψλ 

ππνινγηζηψλ ήηαλ λα απμεζεί ε πνηφηεηα ηεο θξνληίδαο ηνπ αζζελνχο. 

6.5 Ο ειεθηξνληθόο ηαηξηθόο θάθεινο ζηελ Διιάδα 

Η εθαξκνγή ηεο πιεξνθνξηθήο ζηελ Διιάδα αλαπηχρζεθε κε πνιχ αξγνχο ξπζκνχο. ΢ηα 

ηέιε ηεο δεθαεηίαο ηνπ 1980 ε ρξήζε ηεο άξρηζε λα βξίζθεη εθαξκνγή ζηα λνζειεπηηθά 

ηδξχκαηα ησλ κεγάισλ αζηηθψλ θέληξσλ, θπξίσο ζηνλ νηθνλνκηθφ ηνκέα. Ο ζεζκφο ηνπ 
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ηκήκαηνο πιεξνθνξηθήο δελ πθίζηαηαη ζηνπο πεξηζζφηεξνπο νξγαληζκνχο ή φπνπ 

ππήξρε ην εμεηδηθεπκέλν πξνζσπηθφ δελ επαξθνχζε.  

Η αλάπηπμε ησλ ηνπηθψλ δηθηχσλ ζηε δεθαεηία 1990-2000 παξέρνπλ ηε δπλαηφηεηα 

δηαζχλδεζεο, επηθνηλσλίαο θαζψο θαη ηελ αληαιιαγή πιεξνθνξηψλ ζε 

απνκαθξπζκέλνπο ππνινγηζηέο, ελψ ζε παξάιιειε βάζε αλαπηχζζνληαη νη βάζεηο 

δεδνκέλσλ. Αξρηθά νη βάζεηο δεδνκέλσλ ρξεζίκεπαλ απιά ζηελ απηνκαηνπνίεζε κηαο 

ππάξρνπζαο εξγαζίαο, ελψ νη εξγαδφκελνη εθπαηδεχνληαλ ζηελ εηζαγσγή δεδνκέλσλ ζην 

λέν ζχζηεκα, ρσξίο λα γλσξίδνπλ ηνλ ηξφπν ιεηηνπξγίαο, αθνχ νη ρξεζηκνπνηνχκελνη 

αιγφξηζκνη ζεσξνχληαλ πνιχ δχζθνινη. Παξάιιεια δελ ππήξραλ εληαίεο βάζεηο 

δηαρεηξηζηηθψλ δεδνκέλσλ, κε ζπλέπεηα θάζε λνζνθνκείν λα επηιέγεη εθαξκνγέο ρσξίο 

ζρεδηαζκφ απνθεχγνληαο ηνλ άκεζν αλαζρεδηαζκφ δεηεκάησλ νξγάλσζεο, 

θαηεπζχλνληαο ηελ λνζνθνκεηαθή δηαρείξηζε ζε κηα νξγαλσηηθή «καχξε ηξχπα», ελψ 

ειάρηζηε ζεκαζία δφζεθε ζηελ ζπιινγή θαη ειεθηξνληθή θαηαγξαθή ησλ θιηληθψλ 

δεδνκέλσλ ή ζηελ έξεπλα γηα ηε δνκή ηνπ ηαηξηθνχ θαθέινπ.  

Αθφκα θαη ζήκεξα ζηα πεξηζζφηεξα λνζειεπηηθά ηδξχκαηα ηεο ρψξαο καο, νη ηαηξηθνί 

θάθεινη εμαθνινπζνχλ λα είλαη ρεηξφγξαθνη, λα θαηαιακβάλνπλ κεγάιν ρψξν, δελ 

αλεπξίζθνληαη εχθνια, πνιιέο θνξέο ράλνληαη θαη πθίζηαληαη θζνξέο θαη αιινηψζεηο. Η 

αλαδήηεζε ηζηνξηθψλ θαη θιηληθψλ δεδνκέλσλ είλαη πνιχ δχζθνιε, ελψ ε εμαγσγή 

ζηαηηζηηθψλ ζπκπεξαζκάησλ εληειψο αβέβαηε θαη πνιχπινθε. Αθφκα θαη ζηηο ειάρηζηεο 

πεξηπηψζεηο πνπ ππάξρεη αηνκηθφο ειεθηξνληθφο θάθεινο, ηα πεξηερφκελα δεδνκέλα δελ 

κπνξνχλ λα επηθνηλσλήζνπλ αθφκα θαη κε ην εζσηεξηθφ δίθηπν ηνπ ηδίνπ λνζνθνκείνπ, 

κε θπξηφηεξε αηηία ην φηη ν ειεθηξνληθφο θάθεινο θαη ην πιεξνθνξηαθφ δηαρεηξηζηηθφ 

ζχζηεκα δελ έρνπλ νχηε ηελ θαηάιιειε δηαζχλδεζε νχηε ηελ απαξαίηεηε 

δηαιεηηνπξγηθφηεηα (Hendrickson et al,1992). 

6.7 Κσδηθνπνίεζε ηεο ηαηξηθήο πιεξνθνξίαο  

Σα πξφηππα γηα ηελ θσδηθνπνίεζε κηαο πιεξνθνξίαο κπνξεί λα είλαη είηε «ηερληθά» γηα 

λα εμαζθαιίδνπλ ηελ αληαιιαγή ζηνηρείσλ κεηαμχ ησλ ππνινγηζηψλ (πξφηππα 

επηθνηλσλίαο), είηε «ζεκαζηνινγηθά» (πξφηππα θσδηθνπνίεζεο θαη αλαγλψξηζεο) πνπ 

πξέπεη λα εμαζθαιίδνπλ γηα παξάδεηγκα φηη «ην άζζκα» ζε έλα πιεξνθνξηαθφ ζχζηεκα 

δελ κεηαθξάδεηαη κε «βξνγρίηηδα» ζε έλα άιιν.  
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Έρεη πνιχ κεγάιε ζεκαζία ν βαζκφο ηειεηφηεηαο θαη αθξίβεηαο ηεο θσδηθνπνίεζεο ηεο 

ηαηξηθήο πιεξνθνξίαο, αθνχ ε δηαθνξνπνίεζε κπνξεί λα αληαλαθιά ζε πξαγκαηηθέο 

δηαθνξέο πνηφηεηαο. Μέηξηαο πνηφηεηαο θσδηθνπνηήζεηο κπνξεί λα κελ αληαπνθξίλνληαη 

ζηελ εγθπξφηεηα, αθνχ πεξηνξίδνπλ ηελ ηθαλφηεηα νξζψλ εθηηκήζεσλ απφ ηα 

δηαρεηξηζηηθά δεδνκέλα. Σν πφζν έγθπξε είλαη κηα θσδηθνπνίεζε δελ επηδέρεηαη κηα 

ηφζν ζαθή απάληεζε ηεο απφιπηεο θαηάθαζεο ή απφξξηςεο. Ο ηξφπνο θσδηθνπνίεζεο 

δελ ζα πξέπεη απιά λα θάλεη ηα δεδνκέλα ρξήζηκα γηα πεξηγξαθηθνχο ζθνπνχο, αιιά ζα 

πξέπεη λα δηεξεπλάηαη ζε κεγαιχηεξν βάζνο κε ζηφρν ηελ αμηνπνίεζε θιηληθψλ θαη 

νηθνλνκηθψλ πιεξνθνξηψλ. Δίλαη πηζαλφ φηη νη λνζνθνκεηαθνί γηαηξνί κπνξεί λα 

ρξεζηκνπνηνχλ ίδηεο ιέμεηο γηα δηαθνξεηηθέο έλλνηεο, αθφκε θαη αλ έρνπλ ηελ ίδηα 

εηδηθφηεηα.  

Απαηηείηαη ζπλεπψο πεξαηηέξσ έξεπλα πνπ ζα θαζνξίζεη ηηο πεξηνρέο ζηηο νπνίεο νη 

πεξηζζφηεξνη γηαηξνί ζπκθσλνχλ ζρεηηθά κε ηελ έλλνηα ησλ φξσλ γηα ηηο δηαγλψζεηο. 

Απαηηείηαη κηα θνηλή γιψζζα ηαηξηθήο νξνινγίαο ηφζν ζε επίπεδν θσδηθνπνίεζεο φζν 

θαη ζε επίπεδν νλνκαηνινγίαο, έηζη ψζηε λα απνδίδεηαη αξιοπιζηία θαη ποιόηηηα ζηελ 

παξαγφκελε ηαηξηθή πιεξνθνξία.  

Η αμηνπηζηία θαηά Krippendorff παξάγεηαη κέζσ ηεο ζηαζεξφηεηαο, ηθαλφηεηαο 

αλαπαξαγσγήο θαη αθξίβεηαο, ελψ ε πνηφηεηα κε ηελ ζπλέπεηα ησλ δεδνκέλσλ, δειαδή 

ζσζηή απφδνζε ησλ φξσλ έηζη ψζηε λα επηηξέπεηαη ε αλάθηεζε ησλ δεδνκέλσλ κε έλαλ 

ζπλεπή ηξφπν(Krippendorff,1980).  

6.8 Θέκαηα αζθαιείαο ηαηξηθώλ δεδνκέλσλ 

΢ηηο κέξεο καο ε ηαηξηθή πεξίζαιςε βαζίδεηαη ζε κεγάιν βαζκφ ζηε δηαρείξηζε 

ςεθηαθήο πιεξνθνξίαο. Οη πξφζθαηεο εμειίμεηο ζηηο ηερλνινγίεο πιεξνθνξηθήο θαη 

επηθνηλσληψλ παξέρνπλ λένπο ηξφπνπο πξφζβαζεο, δηαρείξηζεο θαη κεηάδνζεο ηαηξηθψλ 

εηθφλσλ θαη θαθέισλ, απμάλνληαο φκσο παξάιιεια ηνλ θίλδπλν ζε φηη αθνξά ηελ 

αζθάιεηα ηεο δηαθηλνχκελεο θαη θαηαλεκεκέλεο πιεξνθνξίαο. 

Η ζπκβνιή ηνπ ειεθηξνληθνχ ηαηξηθνχ θαθέινπ ζηελ παξνρή πνηνηηθήο θξνληίδαο 

πγείαο, ζηελ κείσζε ηνπ θφζηνπο ησλ ππεξεζηψλ πγείαο, ζηελ αχμεζε ηεο 

απνδνηηθφηεηαο ησλ επαγγεικαηηψλ πγείαο ζπληειεί ζηελ αλαγλψξηζε ηεο αμίαο ηνπ θαη 

ζηελ πιήξε εθαξκνγή ηνπ ζε πεξηβάιινληα πγεηνλνκηθήο πεξίζαιςεο. Η 
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απηνκαηνπνίεζε φισλ ησλ δηαδηθαζηψλ πνπ ζπκβάιινπλ ζηελ παξνρή ππεξεζηψλ 

πγείαο, ζηε ιήςε θξίζηκσλ απνθάζεσλ γηα ηελ δσή ηνπ αζζελνχο, ζηελ εθπαίδεπζε θαη 

ζηελ έξεπλα, θαζηζηά επηηαθηηθή ηελ αλάγθε αζθάιεηαο ησλ ζπζηεκάησλ ειεθηξνληθψλ 

θαθέισλ πξνθεηκέλνπ λα εμαζθαιίδεηαη ε εγθπξφηεηα, ε αμηνπηζηία, ε δηαζεζηκφηεηα 

ησλ πιεξνθνξηψλ θξνληίδαο πγείαο αιιά θαη ην δηθαίσκα ηνπ αζζελνχο ζηελ ηήξεζε 

ηνπ απνξξήηνπ ησλ πξνζσπηθψλ επαίζζεησλ δεδνκέλσλ. 

Ο ειεθηξνληθφο θάθεινο αζζελνχο είλαη κηα εμειηζζφκελε ηδέα πξνζδηνξηδφκελε σο κηα 

καθξνπξφζεζκε ζπιινγή πιεξνθνξηψλ θξνληίδαο πγείαο γηα ηνπο αζζελείο. Δίλαη 

μεθάζαξν φηη ην δηθαίσκα ηνπ αζζελνχο γηα δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο ησλ 

πξνζσπηθψλ ηνπ δεδνκέλσλ δελ κπνξεί λα ππνβηβαζζεί εμαηηίαο ηεο ρξήζεο ηνπ 

ειεθηξνληθνχ θαθέινπ πγείαο. Ο θαζνξηζκφο εζηθψλ θαη λνκηθψλ δηαδηθαζηψλ θαη 

θξηηεξίσλ φζν αθνξά ζηελ ειεθηξνληθή ζπιινγή, επεμεξγαζία θαη δηαθίλεζε ησλ 

πξνζσπηθψλ επαίζζεησλ δεδνκέλσλ αζζελψλ απφ ηνπο επαγγεικαηίεο πγείαο είλαη 

απαξαίηεηνο, αθνχ ηπρφλ απνθάιπςή ηνπο ζέηεη ζε θίλδπλν ηελ ζρέζε ηφζν ηνπ 

επαγγεικαηία πγείαο - αζζελή, φζν θαη ησλ κειψλ νιφθιεξεο ηεο θνηλσλίαο αθνχ είλαη 

πηζαλφ απφ ηνλ θφβν απνθάιπςεο ηνπο, ν αζζελήο λα κελ εκπηζηεπζεί θξίζηκεο 

πιεξνθνξίεο πνπ αθνξνχλ φρη κφλν ηελ πγεία ηνπ αιιά θαη ηελ δεκφζηα πγεία. 

Απνηειεί πιένλ ζπλήζε πξαθηηθή, ε κεηάδνζε θαη απνζήθεπζε ηαηξηθψλ δεδνκέλσλ φρη 

κφλν ζηα πιαίζηα ελφο ηνπηθνχ δηθηχνπ λνζνθνκείνπ, αιιά θαη κεηαμχ δηαθνξεηηθψλ 

κνλάδσλ πεξίζαιςεο κέζσ αλνηθηψλ κε αζθαιψλ ζπλδέζεσλ δηθηχσλ. Δίλαη θαλεξή 

επνκέλσο ε αλάγθε πηνζέηεζεο πξφζζεησλ κέηξσλ θαη πξσηνθφιισλ αζθαιείαο ζηα 

ζχγρξνλα ηαηξηθά πιεξνθνξηαθά ζπζηήκαηα. Οη βαζηθέο απαηηήζεηο πνπ πξνθχπηνπλ σο 

πξνο ηελ αζθάιεηα ησλ ηαηξηθψλ δεδνκέλσλ απνηππψλνληαη ζε θαλνληζκνχο πνπ έρνπλ 

ζεζπηζηεί ζε εζληθφ, επξσπατθφ θαη δηεζλέο επίπεδν. ΢ηηο επφκελεο ελφηεηεο ηνπ 

θεθαιαίνπ, παξνπζηάδνληαη ηα πξφηππα θαη νη νδεγίεο πνπ αθνξνχλ ηε δηαρείξηζε θαη 

απνζήθεπζε ησλ ηαηξηθψλ δεδνκέλσλ θαη πεξηγξάθνληαη νη βαζηθέο απαηηήζεηο 

αζθάιεηαο σο πξνο ηε δηαρείξηζε ηεο παξαγφκελεο θαη δηαθηλνχκελεο πιεξνθνξίαο ζε 

ζπζηήκαηα ππεξεζηψλ πγείαο. 

Σα δεδνκέλα ζρεηηθά κε ηελ θαηάζηαζε πγείαο ηνπ αηφκνπ απνηεινχλ κέξνο ηεο 

πξνζσπηθφηεηαο ηνπ αηφκνπ θαη φρη ηδηνθηεζία ηνπ θνξέα πνπ ηα ζπιιέγεη θαη ηα 

επεμεξγάδεηαη. Έηζη ε επεμεξγαζία ησλ δεδνκέλσλ πξέπεη λα ζπλάδεη κε ηηο ζρεηηθέο 
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δηαηάμεηο γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ επαίζζεησλ δεδνκέλσλ θαη ηνπ ηαηξηθνχ 

απνξξήηνπ. 

6.9 Βαζηθέο απαηηήζεηο αζθαιείαο ηεο ηαηξηθήο πιεξνθνξίαο 

Σν εθάζηνηε λνκνζεηηθφ πιαίζην νξίδεη ηα δηθαηψκαηα ησλ πνιηηψλ θαζψο θαη ηε 

δηαζθάιηζε ησλ επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ επηβάιινληαο κηα ζεηξά κέηξσλ 

αζθαιείαο γηα ηνλ έιεγρν πξφζβαζεο ζηελ ηαηξηθή πιεξνθνξία, ηελ πξνζηαζία ηεο απφ 

ηπραία ή εζθεκκέλε δηαξξνή ζε κε εμνπζηνδνηεκέλα άηνκα θαη ηελ απνθπγή κε 

εγθεθξηκέλεο ηξνπνπνίεζεο, θαηαζηξνθήο ή απψιεηαο. 

Παξαθάησ παξνπζηάδνληαη νη βαζηθέο απαηηήζεηο αζθάιεηαο ζηα ηαηξηθά πιεξνθνξηαθά 

ζπζηήκαηα: 

Αναγνώπιζη και αςθενηικοποίηζη: Χο αλαγλψξηζε ελλνείηαη ε δηαδηθαζία πνπ 

επηηξέπεη ηελ απνδνρή ηεο ηαπηφηεηαο κηαο νληφηεηαο απφ έλα πιεξνθνξηαθφ ζχζηεκα. 

H απζεληηθνπνίεζε είλαη ε δηαδηθαζία ηεο δεκηνπξγίαο ή επηβεβαίσζεο ησλ ηζρπξηζκψλ 

πνπ πξνθχπηνπλ αλ είλαη αιεζηλνί θαη απζεληηθνί. Η απζεληηθνπνίεζε ηεο πιεξνθνξίαο 

κπνξεί λα δεκηνπξγήζεη ηδηαίηεξα πξνβιήκαηα θαη ζπρλά εθαξκφδεηαη κε ηελ 

αλαγλψξηζε ηαπηφηεηαο. Σα πεξηζζφηεξα πξσηφθνιια θξππηνγξάθεζεο πεξηιακβάλνπλ 

κηα κνξθή ηαπηφηεηαο ηειηθνχ ζεκείνπ πξνθεηκέλνπ λα απνηξέςνπλ ηηο man-in-the-

middle επηζέζεηο. Γηα παξάδεηγκα ε Transport Layer Security θαη ν πξνθάηνρφο ηεο 

Secure Sockets Layer, είλαη πξσηφθνιια θξππηνγξάθεζεο πνπ παξέρνπλ αζθάιεηα ζηηο 

επηθνηλσλίεο κέζσ δηθηχσλ φπσο είλαη ην δηαδίθηπν. Γηάθνξεο εθδνρέο ησλ 

πξσηνθφιισλ έρνπλ επξεία ρξήζε ζε εθαξκνγέο φπσο ε πεξηήγεζε ζην δηαδίθηπν, ην 

ειεθηξνληθφ ηαρπδξνκείν θ.α. Σα πξσηνθφιια απηά κπνξεί λα ρξεζηκνπνηεζνχλ γηα ηνλ 

έιεγρν ηεο ηαπηφηεηαο ηνπ δηαθνκηζηή θάλνληαο ρξήζε κηα ακνηβαία έκπηζηε αξρή 

πηζηνπνίεζεο. ΢ε έλα ζχζηεκα πγείαο, ε πιεξνθνξία ηεο πγείαο πνπ απφ ηνπο παξφρνπο 

θαη ηηο ηαπηφηεηεο ησλ πειαηψλ ζα πξέπεη λα επαιεζεχεηαη ζηελ έλαξμε ηεο θάζε 

πξφζβαζεο(Zhang,2010).  

Μη αποποίηζη εςθύνηρ αποζηολήρ/λήτηρ πληποθοπίαρ: ΢πλεπάγεηαη ηελ πξφζεζε 

θάπνηνπ λα εθπιεξψζεη ηηο ππνρξεψζεηο ηνπ ζε κηα δέζκεπζε. Δπηπξφζζεηα  

ζπλεπάγεηαη φηη έλα κέξνο κηαο ζπλαιιαγήο δελ κπνξεί λα αξλεζεί ηε ζπκκεηνρή ζε κηα 

ζπλαιιαγή, ηφζν ν απνδέθηεο φζν θαη ν απνζηνιέαο. Σν ειεθηξνληθφ εκπφξην 
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ρξεζηκνπνηεί ηερλνινγία φπσο είλαη νη ςεθηαθέο ππνγξαθέο θαη ε θξππηνγξάθεζε γηα λα 

θαζηεξψζεη ηελ απζεληηθφηεηα θαη ηελ κε απνπνίεζε ηεο επζχλεο(Zhang,2010). 

Απόδειξη σπόνος αποζηολήρ – λήτηρ πληποθοπίαρ: Η απφδεημε ηνπ ρξφλνπ 

απνζηνιήο- ιήςεο κηαο πιεξνθνξίαο δχλαηαη λα είλαη πνιχ θξίζηκε θπξίσο θαηά ηελ 

έθδνζε εξγαζηεξηαθψλ εμεηάζεσλ. Γηα ην ιφγν απηφ ζα πξέπεη λα απνδεηθλχεηαη ηφζν 

γηα ηνλ απνζηνιέα φζν θαη γηα ηνλ παξαιήπηε. Μέζσ ηεο απαηηήζεσο απηήο 

εμαζθαιίδεηαη θαη ε κνλαδηθφηεηα ηεο δηαθηλνχκελεο πιεξνθνξίαο(Zhang,2010). 

Γιαθεζιμόηηηα και σπηζιμόηηηα: Γηα λα εμππεξεηεζεί ν ζθνπφο ηνπ θάζε ζπζηήκαηνο 

ειεθηξνληθνχ θαθέινπ ηνπ αζζελή, ε πιεξνθνξία ζα πξέπεη λα είλαη δηαζέζηκή φηαλ 

απηή είλαη αλαγθαία. Απηφ ζεκαίλεη φηη ηα ζπζηήκαηα πιεξνθνξηθήο πνπ 

ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε θαη επεμεξγαζία ησλ δεδνκέλσλ ησλ 

ειεθηξνληθψλ θαθέισλ, νη έιεγρνη αζθαιείαο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία 

θαη νη δίαπινη επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη γηα ηελ πξφζβαζε ζα πξέπεη λα 

ιεηηνπξγνχλ νξζά. Σα ζπζηήκαηα πςειήο δηαζεζηκφηεηαο έρνπλ σο ζηφρν λα 

παξακέλνπλ δηαζέζηκα αλά πάζα ζηηγκή, εκπνδίδνληαο ηε δηαηαξαρή ησλ ππεξεζηψλ 

ιφγσ δηαθνπψλ ξεχκαηνο, αλεπάξθεηεο ηνπ πιηθνχ θαη αλαβαζκίζεηο ηνπ ζπζηήκαηνο. Η 

δηαζθάιηζε ηεο δηαζεζηκφηεηαο πεξηιακβάλεη επίζεο ηελ πξφιεςε απφ επηζέζεηο 

άξλεζεο ππεξεζίαο θαη ηε δηαηήξεζε ηεο ρξεζηκφηεηαο ησλ δεδνκέλσλ ηνπ 

ειεθηξνληθνχ θαθέινπ. Η ρξεζηκφηεηα εδψ αλαθέξεηαη ζηελ ηθαλφηεηα δηαηήξεζεο ηεο 

δπλαηφηεηαο ρξήζεο ησλ δεδνκέλσλ ηνπ ειεθηξνληθνχ θαθέινπ κεηά ηελ επηβνιή ηεο 

αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθφηεηαο(Zhang,2010).  

Τπεςθςνόηηηα: Χο ππεπζπλφηεηα νξίδεηαη «ε δηαζθάιηζε φηη νη πξάμεηο κηαο νληφηεηαο 

κπνξνχλ λα απνδνζνχλ κνλαδηθά ζηελ νληφηεηα απηή». Κξίλεηαη απαξαίηεηε ε 

θαηαγξαθή φισλ ησλ δξάζεσλ, κε ζθνπφ ηελ εχθνιε αλίρλεπζε ησλ κεξψλ πνπ 

εκπιέθνληαη έηζη ψζηε λα απνδνζνχλ νη επζχλεο. Ο βαζκφο ζεκαληηθφηεηαο ησλ άλσζη 

απαηηήζεσλ είλαη κεηαβαιιφκελνο αλάινγα κε ην ζθνπφ θαη ηε ρξήζε ηνπ αληίζηνηρνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Παξαδείγκαηνο ράξηλ ε δηαζεζηκφηεηα απνηειεί ηελ  

πξσηαξρηθή απαίηεζε αζθαιείαο ζηε ιεηηνπξγία ησλ Μ.Δ.Θ. ελψ αληηζέησο ζε έλα 

ζχζηεκα ςπρνινγηθήο ππνζηήξημεο αζζελψλ ε εκπηζηεπηηθφηεηα ησλ επαίζζεησλ 

πξνζσπηθψλ δεδνκέλσλ είλαη πην ζεκαληηθή. Έηζη, ζε θάζε πεξίπησζε ζα πξέπεη λα 
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εμεηάδνληαη νη εηδηθέο απαηηήζεηο αζθάιεηαο θαη λα ιακβάλνληαη ηα θαηάιιεια 

κέηξα(Zhang,2010). 

6.10 Παξαβίαζε ηεο ειεθηξνληθήο αζθάιεηαο ζε Ννζνθνκεία 

Η πιεξνθνξία πνπ ζπλδέεηαη κε έλα ζχζηεκα Ιαηξηθήο Φξνληίδαο είλαη ηδηαίηεξα 

επαίζζεηε θαη γηα ην ιφγν απηφ ε αζθάιεηα θαηέρεη ηνλ θπξίαξρν ξφιν φζνλ αθνξά ην 

ρεηξηζκφ ηεο. Η απνηειεζκαηηθή ζσξάθηζε ελφο ζπζηήκαηνο θξίλεηαη δσηηθήο ζεκαζίαο, 

πξνθεηκέλνπ λα απνθεπρζνχλ απεηιέο, φπσο π.ρ. ε παξαβίαζε ηεο ειεθηξνληθήο 

αζθάιεηαο.  

Έλα πεξηζηαηηθφ πνπ θαηαγξάθεθε ην θαινθαίξη ηνπ 2000, αθνξνχζε ηελ παξαβίαζε 

ηνπ ζπζηήκαηνο ηνπ Ιαηξηθνχ θέληξνπ ηνπ παλεπηζηεκίνπ ηεο Οπάζηγθηνλ, φπνπ ράθεξ 

απέθηεζε πξφζβαζε ζε επαίζζεηα δεδνκέλα αξθεηψλ πειαηψλ. ΢χκθσλα κε ηα 

ιεγφκελα ηνπ ράθεξ, ζηφρνο ηεο παξαβίαζεο απηήο ήηαλ λα απνδείμεη ηελ επθνιία κε ηελ 

νπνία κπνξεί λα παξαβηαζηεί έλα ζχζηεκα αζθαιείαο θαη βέβαηα νη ειιείςεηο πνπ 

ππάξρνπλ ζηελ αζθάιεηα ησλ επαίζζεησλ δεδνκέλσλ. Σν εγρείξεκα απηφ απφ ηνλ ράθεξ 

έγηλε κεηά απφ ζπδήηεζε πνπ είρε κε έλαλ ζπκθνηηεηή ηνπ γηα ην γεγνλφο αλ ηα 

επαίζζεηα δεδνκέλα θαη θπξίσο ην ηαηξηθφ απφξξεην πξνζηαηεχνληαη επαξθψο. Αμίδεη 

λα αλαθεξζεί φηη ην λνζειεπηηθφ ίδξπκα έιαβε ηελ δέθαηε ηξίηε ζέζε κε ηα θαιχηεξα 

λνζνθνκεία ζηηο Η.Π.Α.  

Σν παξαπάλσ γεγνλφο θαηαδεηθλχεη ην πφζν εχθνια κπνξεί λα παξαβηαζηεί έλα ζχζηεκα 

αζθαιείαο θαη ζπγθεθξηκέλα ηα ζπζηήκαηα πνπ πεξηέρνπλ πιεξνθνξίεο κε επαίζζεηα 

δεδνκέλα ηα νπνία ζα κπνξνχζαλ λα έρνπλ ηξνπνπνηεζεί απφ ηνλ εηζβνιέα. Παξφκνην 

πεξηζηαηηθφ αλαθέξεηαη θαη ην έηνο 1998 ζηελ ηαηξηθή βάζε δεδνκέλσλ ηνπ Τπνπξγείνπ 

Άκπλαο ησλ Ηλσκέλσλ Πνιηηεηψλ, φπνπ ράθεξο παξαβίαζαλ ηε βάζε δεδνκέλσλ θαη 

άιιαμαλ ηηο νκάδεο αίκαηνο ησλ αζζελψλ.  
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ΚΔΦΑΛΑΙΟ 7 

Πληποθοπιακά ζςζηήμαηα ςγείαρ διεθνώρ 

7.1 Απζηξία 

Σν Γεθέκβξην ηνπ 2012 ε Απζηξία εηζήγαγε ηνλ Ηιεθηξνληθφ θάθειν. Οη δηαηάμεηο 

απνηεινχλ ηε λνκηθή βάζε γηα έλα Δζληθφ ΢χζηεκα Ηιεθηξνληθνχ θαθέινπ, βαζηδφκελν 

ζε εζληθφ ελδηαθέξνλ ζχκθσλα κε ην άξζξν 8(4) ηεο νδεγίαο γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ 95/46/ΔΚ. Σν Απζηξηαθφ άξζξν γηα ηνλ Ηιεθηξνληθφ Φάθειν επηδηψθεη κηα 

πξνζέγγηζε πξνθεηκέλνπ λα ελαξκνλίζεη ηα ζπκθεξφληα ησλ ζεκάησλ ηεο δεκφζηαο 

πγείαο θαη ηεο ηδησηηθήο δσήο. Γνθηκέο δηεμάγνληαη ζε ηξεηο πεξηνρέο θαη ην ζχζηεκα ζα 

είλαη ζε πιήξε ιεηηνπξγία έσο ην 2017. Η εθαξκνγή ηνπ λένπ ζπζηήκαηνο έρεη 

αθνινπζήζεη κηα ζεηξά άιισλ ειέγρσλ θαη πηινηηθψλ πξνγξακκάησλ. Μηα αλεμάξηεηε 

επηζηεκνληθή κειέηε πνπ δηεμήρζε ζηελ Απζηξία γηα ηνλ Ηιεθηξνληθφ θάθειν, 

παξνπζηάζηεθε ην 2012. ΢θνπφο ηεο πηινηηθήο κειέηεο «e-Medikation» ήηαλ ε παξνρή 

ππνζηήξημεο ζε ηαηξνχο ζρεηηθά κε ηελ ειεθηξνληθή ζπληαγνγξάθεζε κε ηέηνην ηξφπν 

ψζηε λα ζπκβάιιεη ζεκαληηθά ζηελ αζθάιεηα ησλ αζζελψλ. Καζφιε ηε δηάξθεηα ηεο 

πηινηηθήο κειέηεο ζπκκεηείραλ 5341 αζζελείο, 41 γεληθνί γηαηξνί, 31 εηδηθνί, 50 

θαξκαθεία, 13 γεληθνί γηαηξνί ηδηψηεο θαη 4 λνζνθνκεία. Καηά κέζν φξν, ζε θάζε 

δεχηεξε επίζθεςε ελφο αζζελή ζην γηαηξφ ή ζε θαξκαθνπνηφ, νη ηειεπηαίνη ζα ιάκβαλαλ 

κήλπκα πξνεηδνπνίεζεο ζε πεξίπησζε αιιειεπίδξαζεο κε θάξκαθα. ΢ε θάζε έθηε 

επίζθεςε, ην ζχζηεκα ζα πξνεηδνπνηνχζε κε κήλπκα ζε πεξίπησζε πνπ ηα δηαζηήκαηα 

αλάκεζα ζηηο αγσγέο δελ είραλ ηεξεζεί. Καη ζε θάζε έλαηε επίζθεςε, ν γηαηξφο θαη ν 

θαξκαθνπνηφο ζα πξνεηδνπνηνχληαλ γηα κηα ελδερφκελε δηπιή ζπληαγνγξάθεζε. Υάξε 

ζηελ πηινηηθή αμηνιφγεζε ηνπ πξνγξάκκαηνο δηάθνξεο πξνζεγγίζεηο γηα ηελ αχμεζε ηεο 

αζθάιεηαο ησλ αζζελψλ αιιά θαη ηεο ειαρηζηνπνίεζεο ηνπ ρξφλνπ πνπ μνδεπφηαλ απφ 

ηνπο γηαηξνχο θαη θαξκαθνπνηνχο ζηε ζπληαγνγξάθεζε, είρε πξνηαζεί(Passarani,2013). 

΢ηελ Απζηξία, ε ζηξαηεγηθή ηεο ειεθηξνληθήο πγείαο είλαη επηθεληξσκέλε γχξσ απφ ηελ 

εθαξκνγή ΔΛΓΑ. Απηφ δελ ζπλεπάγεηαη κφλν ηελ εθαξκνγή ελφο ειεθηξνληθνχ 

ηαηξηθνχ θαθέινπ, αιιά θαη ηελ αλάπηπμε ελφο πιαηζίνπ ηεο Σερλνινγίαο ησλ 

πιεξνθνξηψλ θαη επηθνηλσληψλ γηα ην ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο. 

Έλα πξψην βήκα πξνο ηελ θαζηέξσζε ελφο ηέηνηνπ ζπζηήκαηνο έγηλε ην 2005, φηαλ 
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εηζήρζε ε Απζηξηαθή ειεθηξνληθή θάξηα. Παξά ην γεγνλφο φηη δελ απνζεθεχνληαη 

δεδνκέλα πνπ ζρεηίδνληαη κε ηελ πγεία, αιιά δηνηθεηηθέο πιεξνθνξίεο, ζα πξέπεη λα 

ζπλδεζεί κε ηελ ειεθηξνληθή ππνδνκή. Δπηπιένλ, νη ππεξεζίεο ειεθηξνληθήο 

δηαθπβέξλεζεο μεθίλεζαλ ζε κνξθή πιαηθφξκαο, θάξηα ηνπ πνιίηε θαη ηελ ηαπηνπνίεζε 

ησλ ειεθηξνληθψλ ππνγξαθψλ. Ο αξηζκφο θνηλσληθήο αζθάιηζεο ρξεζηκνπνηείηαη ζηα 

λνζειεπηηθά ηδξχκαηα γηα ηελ αλαγλψξηζε ηνπ αζζελνχο. Γηα ηελ δηαδηθαζία πξφζβαζεο 

ζηα δεδνκέλα ηνπ ΔΛΓΑ, ν θψδηθνο αζθαιείαο ηεο ηαπηφηεηαο ζπλδπάδεηαη κε έλα 

ζχζηεκα πνπ δεκηνπξγεί κηα κνλαδηθή, αλψλπκε ηαπηφηεηα. Απηφ εμαζθαιίδεη φηη νη 

ειεθηξνληθέο ζπλαιιαγέο είλαη αζθαιείο θαη αλψλπκεο. Δλ νιίγνηο, ν ζηφρνο ηνπ ΔΛΓΑ 

θαη ην αληίζηνηρν ζρέδην δξάζεο θαζνξίδνληαη κε ζαθήλεηα ζην ρξνληθφ απηφ ζεκείν. 

Απηφ δίλεη ηηο θαηεπζπληήξηεο νδεγίεο γηα ηελ αλάπηπμε πνιηηηθψλ ζρεηηθά κε ηα 

επφκελα βήκαηα πνπ ρξεηάδεηαη λα γίλνπλ θαη παξέρεη δηαθάλεηα ε νπνία ηειηθά νδεγεί 

ζε κεγαιχηεξν βαζκφ απνδνρήο απφ ηνπο επαγγεικαηίεο πγείαο θαη ηνπο αζζελείο. 

Μειινληηθά κέηξα ζα πεξηιακβάλνπλ ηελ επίιπζε δεηεκάησλ δηαιεηηνπξγηθφηεηαο πνπ 

ζπλδένληαη κε πξφηππα πνπ αθνξνχλ ηελ ηερληθή θαζψο θαη ηελ νξνινγία, αιιά θαη 

πεξαηηέξσ αλάπηπμε θαλνληζκψλ γηα ηηο ειεθηξνληθέο επηθνηλσλίεο ζηνλ ηνκέα ηεο 

ηειεταηξηθήο(Pfeiffer,2010). 

   

7.2 Βέιγην 

΢ην ηέινο ηνπ 2004, ε θπβέξλεζε ηνπ Βειγίνπ δεκηνχξγεζε ην BeHealth, κηα 

πιαηθφξκα γηα ηελ νξγάλσζε θαη ην ζπληνληζκφ «ηελ ακνηβαία ειεθηξνληθή αληαιιαγή 

πιεξνθνξηψλ κεηαμχ φισλ ησλ ελδηαθεξφκελσλ κεξψλ ζηνλ ηνκέα ηεο πγείαο. Χο 

δεκφζην ίδξπκα, ε πιαηθφξκα ηνπ BeHealth σο θχξηα εληνιή είρε λα επηηξέπεη ζε 

αξθεηά ζπζηήκαηα αληαιιαγήο δεδνκέλσλ πγείαο λα επδνθηκήζνπλ ζε δηάθνξεο 

πεξηνρέο ηεο ρψξαο, εμαζθαιίδνληαο παξάιιεια φηη φινη πξφθεηηαη λα ζπλδεζνχλ. Δπί 

ηνπ παξφληνο  απαγνξεχεηαη ε ιεηηνπξγία ζε ηνπηθφ επίπεδν. Σν BeHealth  ζπλδέεη ηνπο 

πέληε πθηζηάκελνπο πφινπο (έλαο γηα ηε Βαιινλία, έλαο γηα ηηο Βξπμέιιεο θαη ηξεηο γηα 

ηε Φιάλδξα) κέζσ ηνπ έξγνπ ―Hub-Metahub‖ ζηε Γαιιία. Γηα παξάδεηγκα ηνλ Απξίιην 

ηνπ 2012, ην ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο ηεο Βαιινλίαο, ην θνκβηθφ ζεκείν ηεο 

Βαιινλίαο, ζπκπεξηέιαβε 30000 αζζελείο, 4000 επαγγεικαηίεο πγείαο θαη 17 
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λνζνθνκεία. Καηά ηε δηάξθεηα ησλ εηψλ 2011-2012, ζρεδφλ 900000 έγγξαθα 

αληαιιάρζεθαλ κέζσ ηνπ δηαδηθηχνπ(Passarani,2013).  

Σν Βέιγην έρεη ήδε αλαπηχμεη κηα θαιή ππνδνκή γηα ηελ πεξαηηέξσ αλάπηπμε ηεο 

ειεθηξνληθήο πγείαο. Η θπβέξλεζε κε λνκηθφ πιαίζην έρεη ζπζηήζεη ηα θξηηήξηα 

πνηφηεηαο γηα ηα πηζηνπνηεκέλα ζπζηήκαηα ειεθξνληθψλ θαθέισλ πνπ είλαη ζε ζέζε λα 

εμάγνπλ κηα πεξίιεςε ηνπ αζζελνχο κέζα απφ έλα εηδηθφ πξφηππν ζχληαμεο. Μέρξη 

ηψξα, πάλσ απφ ην 80% ησλ ηαηξείσλ γεληθψλ ηαηξψλ είλαη εμνπιηζκέλα κε ηα 

ζπζηήκαηα απηά, αλ θαη ε ρξήζε ηνπο ζηα λνζειεπηηθά ηδξχκαηα δελ έρεη θηα΄ζεη αθφκε 

ζε απηφ ην επίπεδν. Σν επφκελν βήκα ζα ήηαλ λα δεκηνπξγεζεί πξφζβαζε ζε εζληθφ 

επίπεδν ζηα δεδνκέλα ησλ αζζελψλ. Η πιαηθφξκα ειεθηξνληθήο πγείαο, ε νπνία 

βξίζθεηαη ζε λνκηθή ηζρή απφ ην 2008, βξίζθεηαη ζε θαιφ δξφκν γηα ηελ επίηεπμε απηνχ 

ηνπ ζηφρνπ, παξέρνληαο ππεξεζίεο εληνπηζκνχ θαη δεηθηψλ κέζσ ησλ ππεξεζηψλ 

δηαδηθηπαθήο πιαηθφξκαο. Η πιαηθφξκα ειεθηξνληθήο πγείαο ππνρξενχηαη απφ ην λφκν 

λα ζρεδηάζεη κηα ζηξαηεγηθή θαη ην φξακα γηα ηελ αληαιιαγή δεδνκέλσλ ηεο 

ειεθηξνληθήο πγείαο, ειεθηξνληθψλ θαθέισλ θαη ειεθηξνληθήο ζπληαγνγξάθεζεο. 

Η ρξήζε ησλ πηζηνπνηεκέλσλ ζπζηεκάησλ ειεθηξνληθψλ θαθέισλ επηρνξεγείηαη απφ ην 

Τπνπξγείν Τγείαο θαη ην Δζληθφ Ιλζηηηνχην Αζθάιηζεο Τγείαο. Η επέθηαζε ηεο 

ιεηηνπξγηθφηεηαο ησλ ζπζηεκάησλ απηψλ παξέρνπλ πιήξε πξφζβαζε ζηνλ ειεθηξνληθφ 

θάθειν. Η ηαπηνπνίεζε θαη εμνπζηνδφηεζε γηα ηελ παξνρή ππεξεζηψλ απφ ηελ 

πιαηθφξκα ειεθηξνληθήο πγείαο πξνβιέπεηαη λα ρεηξίδνληαη κέζσ ησλ εζληθψλ 

ειεθηξνληθψλ θαξηψλ πνπ έρνπλ εηζαρζεί απφ ην 2009. Οη πνιιαπιψλ ρξήζεσλ eCards 

δηαζέηνπλ ιεηηνπξγίεο θξππηνγξαθηθψλ θαη ειεθηξνληθψλ ππνγξαθψλ θαη κπνξεί λα 

παξάζρνπλ ηαπηνπνίεζε γηα ηελ πξφζβαζε ζε έλα επξχ θάζκα ειεθηξνληθψλ ππεξεζηψλ 

Σα ζπλδπαζκέλα ζηνηρεία ελφο εηδηθνχ, λνκίκσο εληεηαικέλνπ νξγαληζκνχ ειεθηξνληθήο 

πγείαο, ε εμαζθάιηζε ρξεκαηνδφηεζεο θαη ε επξεία δηείζδπζε ζηα ηππνπνηεκέλα 

ζπζηεκάησλ ειεθηξνληθψλ θαθέισλ κπνξνχλ λα ζπκβάινπλ ζηελ πεξαηηέξσ πινπνίεζε 

ησλ ζηφρσλ ηνπ ζρεδίνπ δξάζεο ηεο ΔΔ ζηελ ειεθηξνληθή πγεία θαηά ηα επφκελα 

έηε(Devlies,2010). 
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7.3 Γαλία 

Απφ ην 2003, νη αζζελείο ζηε Γαλία είραλ πξφζβαζε ζηνλ ειεθηξνληθφ ηνπο θάθειν 

κέζσ κηαο εζληθήο ειεθηξνληθήο πχιεο πγείαο νλνκαδφκελε www.sundhed.dk. Η πχιε 

παξέρεη κηα θνηλή ππνδνκή ζην ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο ηεο Γαλίαο πνπ δίλεη 

ηε δπλαηφηεηα ζε φια ηα κέξε ηνπ ηνκέα πγείαο λα ζπλεξγάδνληαη κεηαμχ ηνπο έρνληαο 

σο επίθεληξν ηνλ αζζελή. Η εζληθή απηή πχιε κεηακφξθσζε ηνλ ηνκέα ηνπ εζληθνχ 

ζπζηήκαηνο πγείαο ηεο Γαλίαο απφ αηνκνθεληξηθή δνκή ζε δνκή κε επίθεληξν ησλ 

αζζελή. Η αιιαγή απηή ζηνλ πξνζαλαηνιηζκφ είρε επηηεπρζεί κε κηα πξνζέγγηζε πνπ 

έδηλε έκθαζε ζηε βειηηζηνπνίεζε ηεο εξγαζίαο, ηελ πξφιεςε αζζελεηψλ, ηελ έγθαηξε 

παξέκβαζε, ππνζηεξίδνληαο ηε ζσζηή ζεξαπεία, ρξεζηκνπνηψληαο ηελ ηθαλφηεηα ηνπ 

αζζελνχο θαζψο θαη ηε ζπλεξγαζία κε ηνλ ηνκέα. Η πχιε Sundhed.dk είλαη κηα δεκφζηα, 

δηαδηθηπαθή πχιε πνπ ζπιιέγεη θαη δηαλέκεη πιεξνθνξίεο πγεηνλνκηθήο πεξίζαιςεο 

κεηαμχ ησλ πνιηηψλ θαη ησλ επαγγεικαηηψλ πγείαο. Όινη νη Γαλνί πνιίηεο έρνπλ 

πξφζβαζε ζηελ πχιε απηή, παξέρνληαο ηε δπλαηφηεηα ζηνπο επαγγεικαηίεο πγείαο λα 

επηθνηλσλνχλ θαη νη αζζελείο κε ηηο νηθνγέλεηέο ηνπο λα έρνπλ κηα γεληθή εηθφλα ζσζηψλ 

θαη ελεκεξσκέλσλ πιεξνθνξηψλ πγεηνλνκηθήο πεξίζαιςεο, θάλνληαο ηηο ππεξεζίεο 

πγείαο πην αλνηθηέο. Κάζε πνιίηεο έρεη ηε δηθή ηνπ ζειίδα (δηαζέζηκε κέζσ 

ηαπηνπνίεζεο) ε νπνία αληαλαθιά ηελ ηδηαίηεξε θαηάζηαζε ηνπ αηφκνπ.  Ο θαζέλαο 

κπνξεί λα βξεη αθξηβείο θαη ελεκεξσκέλεο πιεξνθνξίεο πγεηνλνκηθήο πεξίζαιςεο π.ρ. 

πξνεγνχκελεο ζεξαπείεο, δηαγλψζεηο, ηελ απνζηνιή κε αζθάιεηα ειεθηξνληθνχ 

ηαρπδξνκείνπ ζηηο αξρέο πγεηνλνκηθήο πεξίζαιςεο, ηελ αλαλέσζε ζπληαγνγξαθνχκελσλ 

θαξκάθσλ, ηελ αλεχξεζε ηεο ζπληνκφηεξεο ιίζηαο αλακνλήο, ηελ αμηνιφγεζε ηεο 

πνηφηεηαο ησλ λνζειεπηηθψλ ηδξπκάησλ, ηελ εγγξαθή σο δφηεο νξγάλσλ θαη ηελ 

πξφζβαζε ζε ηνπηθά ζπζηήκαηα δηαρείξηζεο ηεο λφζνπ ζε εμσηεξηθά ηαηξεία. Οη πνιίηεο 

επίζεο ελζαξξχλνληαη λα ζπκκεηέρνπλ πην ελεξγά ζηηο δηθέο ηνπο ζεξαπείεο ράξε ζηελ 

αλάπηπμε ππεξεζηψλ γηα ζπγθεθξηκέλεο θαηαζηάζεηο θαη αζζέλεηεο φπσο ν ζαθραξψδεο 

δηαβήηεο θαη ππνζηεξίδνληαο έλα αξηζκφ απφ chat rooms φπνπ νη αζζελείο θαη νη 

ζπγγελείο ηνπο κπνξνχλ λα κηιήζνπλ κε άιινπο πνιίηεο πνπ πάζρνπλ απφ ηελ ίδηα 

αζζέλεηα θαζψο επίζεο θαη λα αλαδεηήζνπλ ζπκβνπιέο απφ επαγγεικαηίεο πγείαο ζηνλ 

ηνκέα πνπ ηνπο αθνξά. Δπηπιένλ ε πχιε παξέρεη ζηνπο 150000 Γαλνχο επαγγεικαηίεο 

πγείαο, θαιχηεξε πιεξνθφξεζε πξνθεηκέλνπ λα ιακβάλνπλ ηεθκεξησκέλεο απνθάζεηο. 

http://www.sundhed.dk/
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Γίλνληαο ζηνπο επαγγεικαηίεο πγείαο εχθνιε πξφζβαζε ζε πξφζθαηεο πιεξνθνξίεο πνπ 

αθνξνχλ ηνλ αζζελή, απφ ηα πεξηζζφηεξα λνζνθνκεία θαη εξγαζηήξηα ζηε ρψξα κέζσ 

κηαο αζθαινχο πχιεο, έρνπλ ηελ επθαηξία λα πάξνπλ έγθαηξεο θαη ζεκειησκέλεο 

απνθάζεηο ζε ζπγθεθξηκέλεο θαηαζηάζεηο θαηά ηε δηάξθεηα ηεο ζεξαπείαο. Με ηνλ ηξφπν 

απηφ ν αζζελήο ζα βηψζεη ηελ αιιειεπίδξαζε κε ηα ζπζηήκαηα πγεηνλνκηθήο 

πεξίζαιςεο. Μεηά ηελ αξρηθή έλαξμε ιεηηνπξγίαο ηεο πχιεο ην 2003, ηέζζεξεηο 

ζεκαληηθέο εμειίμεηο έρνπλ ιάβεη ρψξα, φζνλ αθνξά ηε ρξήζε ηεο: 

 Μηα ζπλερηδφκελε αχμεζε ηεο θπθινθνξίαο. Καηά κέζν φξν θάζε Γαλφο 

ελήιηθαο επηζθέπηεηαη πεξίπνπ 6 κε 7 ζειίδεο ηεο πχιεο θαηά ηε δηάξθεηα ηνπ 

ρξφλνπ. 

 Γελ πθίζηαηαη πιένλ ην ράζκα ηνπ βαζκνχ ηεο ρξήζεο ηεο πχιεο δηαθφξσλ 

ειηθηαθψλ νκάδσλ. Δλψ ν πιεζπζκφο κεηαμχ 30 θαη 40 εηψλ θάλαλε ηελ πην 

εθηεηακέλε ρξήζε, ηψξα ρξεζηκνπνηείηαη εμίζνπ απφ ηνλ πιεζπζκφ κεηαμχ 60 

θαη 70 εηψλ.  

 Η ρξήζε απφ ηνπο πνιίηεο ησλ πξνζσπηθψλ ππεξεζηψλ θαη ε πξφζβαζε ζε 

πξνζσπηθά δεδνκέλα πγείαο έρεη απμεζεί. 

 Δλψ ν αξρηθφο εζηηαζκφο ήηαλ λα θαηαζηήζνπλ ρξήζηκα ηα ππάξρνληα δεδνκέλα 

θαη λα είλαη πξνζβάζηκα ζηνπο πνιίηεο θαη ζηνπο επαγγεικαηίεο πγείαο πνπ 

αλαιακβάλνπλ ηε ζεξαπεία ηνπο, ηψξα δίλεηαη κεγαιχηεξε έκθαζε ζην γεγνλφο 

λα επηηξέπνπλ ηνπο αζζελείο λα ζπκβάιινπλ ζηελ πχιε κε δηαθνξεηηθνχο 

ηξφπνπο(Passarani,2013).  

Σν ζχζηεκα ειεθηξνληθήο πγείαο ηεο Γαλίαο έρεη δχν ραξαθηεξηζηηθά, ηα νπνία 

θαζηζηνχλ ηε ρψξα πξσηνπφξν ζηνλ ηνκέα ζε ζχγθξηζε κε άιια θξάηε κέιε ηεο ΔΔ: 

Πξψηνλ, ε εθαξκνγή ηεο ηερλνινγίαο ηεο πιεξνθνξίαο ζηνλ ηνκέα ηεο πγείαο είλαη ήδε 

βαζηά ξηδσκέλε ζε ηνπηθφ ή πεξηθεξεηαθφ επίπεδν. Απηφ ζεκαίλεη φηη ψξηκα ζπζηήκαηα 

είλαη ζε ζέζε φρη κφλν γηα ηελ επηθνηλσλία κεηαμχ ησλ επαγγεικαηηψλ πγείαο αιιά 

επίζεο θαη γηα ηελ πξφζβαζε ησλ αζζελψλ θαη ηε δηαρείξηζε ησλ δεδνκέλσλ, ην νπνίν 

νδεγεί ζε κεγάιν βαζκφ εκπηζηνζχλεο ζηελ ηερλνινγία ηεο πγείαο. Γεχηεξνλ, ε Γαλία 

έρεη κηα καθξά ηζηνξία ζηε ρξεκαηνδφηεζε θαη ηελ αλάπηπμε λέσλ εθαξκνγψλ 

πιεξνθνξηθήο ζηε δηαθπβέξλεζε θαη ηελ πγεία. Αιιά ηα ψξηκα ηνπηθά ζπζηήκαηα 

πιεξνθνξηθήο απνηεινχλ επίζεο κηα πξφθιεζε γηα ην κέιινλ ζηελ εμέιημε ηεο 
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ειεθηξνληθήο πγείαο ζηε Γαλία, θαζψο ε δεκηνπξγία εζληθήο πιαηθφξκαο θαη ν 

ζπλδπαζκφο δηαθνξεηηθψλ ζπζηεκάησλ είλαη έλα δχζθνιν έξγν. ΢πγθεθξηκέλα ζα 

πξέπεη λα δηαζθαιηζηεί ε αλάπηπμε ηνπ θεληξηθνχ server ζπληαγνγξάθεζεο, ηνπ 

ηαηξηθνχ πξνθίι, ηεο δηαιεηηνπξγηθφηεηαο θαη ηεο ζπλνρήο ησλ ζπζηεκάησλ απηψλ. Δλ 

νιίγνηο, ε Γαλία μερσξίδεη ιφγσ ηεο: α) έγθαηξεο πηνζέηεζεο ηεο ηερλνινγίαο ηεο 

πιεξνθνξηθήο θαη ηεο επηθνηλσλίαο, ηεο επηθνηλσλίαο κέζσ ειεθηξνληθψλ κπλεκάησλ 

κεηαμχ ησλ γεληθψλ ηαηξψλ, ελ κέξεη ιφγσ ησλ κεραληζκψλ ρξεκαηνδφηεζεο θαη ελ 

κέξεη, ιφγσ ηεο ξεαιηζηηθήο πξνζέγγηζεο, β) ηα εζληθά κεηξψα, κεξηθά εθ ησλ νπνίσλ 

ηδξχζεθαλ πξηλ απφ πνιιά ρξφληα γ) ηελ εθπφλεζε θνηλψλ ππεξεζηψλ π.ρ. ην πξνθίι ηνπ 

θαξκάθνπ θαη ην ειεθηξνληθφ πεξηνδηθφ, θαζψο θαη θνηλέο ιχζεηο / έξγα, φπσο ε εζληθή 

δηθηπαθή πχιε ειεθηξνληθήο πγείαο (sundhed.dk), ην ζπζηήκα ρξεκαηνδφηεζεο θαη 

ε εθηεηακέλε αλάπηπμε ησλ δεδνκέλσλ ησλ αζζελψλ θαη ε πξφζβαζεο ζηηο πιαηθφξκεο. 

Απηά ηα κνλαδηθά ραξαθηεξηζηηθά θαζηζηνχλ ην ειεθηξνληθφ ζχζηεκα πγείαο ηεο 

Γαλίαο πξσηνπφξν ζηελ Δπξψπε θαη δίλεη θαιφ παξαδείγκα γηα ηα άιια επξσπατθά 

θξάηε κέιε(Doupi,2010). 

 

7.4 Φηλιαλδία 

Σν Φηλιαδηθφ ζχζηεκα  δεδνκέλσλ γηα ηηο ππεξεζίεο πγείαο, ηα θαξκαθεία θαη ηνπο 

πνιίηεο νλνκάδεηαη KanTa, ην Δζληθφ Αξρείν πιεξνθνξηψλ πγείαο. Οη ππεξεζίεο 

πεξηιακβάλνπλ ηελ ειεθηξνληθή ζπληαγνγξάθεζε, θαξκαθεπηηθή βάζε δεδνκέλσλ, 

πιεξνθνξίεο γηα ηελ πγεία, θαζψο θαη ηα αξρεία ησλ αζζελψλ. ΢χκθσλα κε ην λφκν 

ζηελ ειεθηξνληθή επεμεξγαζία ησλ δεδνκέλσλ ησλ πειαηψλ ησλ θνηλσληθψλ θαη 

πγεηνλνκηθψλ ππεξεζηψλ, νη δεκφζηνη νξγαληζκνί ππνρξενχληαη λα εηζάγνπλ ηα 

δεδνκέλα ησλ αζζελψλ ζε έλα εζληθφ ζπγθεληξσηηθφ αξρείν. Η αλάπηπμε ελφο θεληξηθνχ 

αξρείνπ είλαη ππνρξεσηηθή γηα ηνπο ηδησηηθνχο νξγαληζκνχο παξνρήο πγείαο, εάλ 

δηαζέηνπλ έλα ειεθηξνληθφ ζχζηεκα γηα ηε καθξνπξφζεζκε απνζήθεπζε ησλ θαθέισλ 

ησλ αζζελψλ. Η αλάπηπμε θεληξηθνχ αξρείνπ γηα ηεο κνλάδεο πγείαο ζηελ Aland είλαη 

πξναηξεηηθή. ΢χκθσλα κε κηα αιιαγή ζηε λνκνζεζία πνπ ηζρχεη απφ ηνλ Ιαλνπάξην ηνπ 

2001, ην Τπνπξγείν Τγείαο, είλαη ππεχζπλν γηα ηε ζηξαηεγηθή θαζνδήγεζε ηεο 

ειεθηξνληθήο δηαρείξηζεο ησλ δεδνκέλσλ πνπ ζρεηίδνληαη κε ηηο θνηλσληθέο θαη 
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πγεηνλνκηθέο ππεξεζίεο θαζψο θαη ζηε ιήςε απνθάζεσλ γηα ηελ εθηέιεζε ζεκαληηθψλ 

έξγσλ. Απφ ηελ 1 Ιαλνπαξίνπ ηνπ 2012 ην Τπνπξγείν Τγείαο επίζεο πξνσζεί θαη 

ζηεξίδεη ηελ αλάπηπμε ησλ ππεξεζηψλ ηνπ ζπζηήκαηνο δεδνκέλσλ. Σν Ίδξπκα 

Κνηλσληθψλ Αζθαιίζεσλ ηεο Φηλιαλδίαο είλαη επηθνξηηζκέλν κε ηελ θαηαζθεπή ηεο 

ειεθηξνληθήο ζπληαγνγξάθεζεο, ηα αξρεία ησλ αζζελψλ θαζψο επίζεο γηα ηηο 

πιεξνθνξίεο πγείαο γηα ηνπο πνιίηεο. Σν θέληξν έγγξαθήο ηνπ πιεζπζκνχ είλαη 

ππεχζπλν γηα ηελ ππεξεζία πηζηνπνίεζεο γηα ηελ πγεηνλνκηθή πεξίζαιςε, ελψ ε Δζληθή 

Δπνπηηθή Αξρή γηα ηελ πγεία θαη πξφλνηα είλαη ππεχζπλε γηα ηνλ ξφιν θαη ηηο ηδηφηεηεο 

ησλ ππεξεζηψλ θαη ηεο ζπλαθνχο θσδηθνπνίεζεο. Σα αξρεία ησλ αζζελψλ 

ρξεζηκνπνηνχληαη κέζσ ησλ θαξκαθείσλ θαη ηηο ππεξεζίεο πγεηνλνκηθήο 

πεξίζαιςεο(Passarani,2013). 

Η Φηλιαλδία έρεη εξγαζηεί γηα ηελ αλάπηπμε θαη εμάπισζε ηεο πιεξνθνξηθήο ζηνλ 

ηνκέα ηεο πγείαο απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 1990 θαη έθηνηε ζπλερψο αλέθππηαλ 

δεηήκαηα πνπ αθνξνχζαλ ηα θεληξηθά ζπζηήκαηα θαη ηε δηαιεηηνπξγηθφηεηα ησλ 

αξρείσλ ζηελ απνζήθεπζε δεδνκέλσλ θαη ηελ πξφζβαζε. Η έλαξμε ησλ δεηεκάησλ 

απηψλ ζπλελψζεθε ζε έλα γεληθφ ζρέδην ησλ ειεθηξνληθψλ αξρείσλ ησλ αζζελψλ, ην 

νπνίν πεξηιακβάλεη δηαθνξεηηθνχο ηχπνπο εθαξκνγψλ ειεθηξνληθήο πγείαο θαη ηεο 

αλάπηπμεο ηνπ ζπζηήκαηνο. Γηα ηνπ παξφληνο, ην ηερληθφ πιαίζην βαζίδεηαη ζηελ ηνπηθή 

ηερλνινγία ηεο πιεξνθνξίαο ηεο πγείαο,ε νπνία έρεη αλαπηπρζεί απφ ηνπο δήκνπο ζε 

πξψηκν ζηάδην. Η εμέιημε απηή, ηδηαίηεξα ε πξψηκε πνιηηηθή δέζκεπζε θαη ν ζρεδηαζκφο 

πάλσ ζηα ήδε ππάξρνληα ζπζηήκαηα, θαζηζηά ηε Φηλιαλδία κηα θαιά πξνεηνηκαζκέλε 

ρψξα γηα νπνηνδήπνηε δέζκεπζε ζηελ ειεθηξνληθή πγεία. Σα ηειεπηαία ρξφληα, έγηλε 

θαλεξφ φηη ηα θπξηφηεξα εκπφδηα πνπ ζα αληηκεησπίζεη ή αληηκεησπίδεη ε Φηλιαλδία 

είλαη ζέκαηα δηαιεηηνπξγηθφηεηαο ησλ δηαθφξσλ ηνπηθψλ ζπζηεκάησλ θαη ην πςειφ 

επίπεδν ηεο δηαρείξηζεο θαη ηεο απνθέληξσζεο ηεο ιήςεο απνθάζεσλ, θαζψο απηφ 

νδεγεί ζε επηθαιππηφκελεο επελδχζεηο ζηελ ηερλνινγία ηεο πιεξνθνξίαο θαη ζηελ 

έιιεηςε εληαίαο νξνινγίαο. Πξνο ην παξφλ ε εθαξκνγή είλαη ζε εμέιημε. Σν ζχζηεκα 

eArchiving γηα ηα δεδνκέλα ησλ πνιηηψλ, ζπκπεξηιακβαλνκέλσλ θαη ησλ πιεξνθνξηψλ 

πγείαο θαη ηεο θαξκαθεπηηθήο αγσγήο, είλαη ην θνκβηθφ ζεκείν ησλ δεδνκέλσλ. Η 

Φηλιαλδηθή θπβέξλεζε έρεη σο ζηφρν λα θαηαζηήζεη ηε ρξήζε ηνπ ζπζηήκαηνο 

ππνρξεσηηθή θαη δειψλεη ηελ πιήξε εθαξκνγή ην 2015. Δλ θαηαθιείδη, κπνξνχκε λα 
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πνχκε φηη ε πιήξεο αλάπηπμε ηνπ ειεθηξνληθνχ θαθέινπ ησλ αζζελψλ ζα κεηαβάιεη 

ζεκαληηθά ηελ ειεθηξνληθή πγεία ηεο Φηλιαλδίαο θαη κέλεη λα δνχκε πψο νη πηπρέο ηεο 

απνθέληξσζεο θαη ηεο δηαιεηηνπξγηθφηεηαο ζα παξαθσιχνπλ ηελ πιήξε αλάπηπμε θαη 

ηελ νκαιή ιεηηνπξγία ηνπ ζπζηήκαηνο γεληθφηεξα(Doupi,2010). 

7.5 Γαιιία 

Η Γαιιία έρεη εθαξκφζεη ηνλ θάθειν ηαηξηθνχ πξνζσπηθνχ, ν νπνίνο είλαη πξνζβάζηκνο 

ζηνπο αζζελείο κέζσ ππεξεζηψλ ηνπ δηαδηθηχνπ θαη ηελ επζχλε ησλ πεξηθεξεηαθψλ 

νξγαληζκψλ. Πξνθεηκέλνπ λα ππάξμεη πξφζβαζε ζηνλ θάθειν, ν επαγγεικαηίαο πγείαο 

ρξεηάδεηαη ηε ζπγθαηάζεζε ηνπ αζζελνχο, ν νπνίνο κπνξεί επίζεο λα επηιέμεη λα αξλεζεί 

ε πξφζβαζε ζε ζπγθεθξηκέλνπο επαγγεικαηίεο πγείαο. Ο θάθεινο απνηέιεζε ην 

αληηθείκελν δηακάρεο ζηε Γαιιία κε πξνζθπγή ζην ζπκβνχιην ηεο Δπηθξαηείαο γηα λα 

θεξπρηεί αληηζπληαγκαηηθφο. Σν ΢πκβνχιην απέξξηςε ην αίηεκα. Δπηπξφζζεηα ε Γαιιία 

έρεη εθαξκφζεη ηνλ θαξκαθεπηηθφ θάθειν. ΢χκθσλα κε ηε Γαιιηθή Έλσζε 

θαξκαθνπνηψλ, πεξηζζφηεξνη απφ 25 εθαηνκκχξηα θαξκαθεπηηθνί θάθεινη έρνπλ 

αλαπηπρζεί θαη 97,6 ησλ θαξκαθείσλ είλαη ζπλδεδεκέλα(Passarani,2013).  

Η ειεθηξνληθή πγεία έρεη καθξηά ηζηνξία ζηε Γαιιία, αξρίδνληαο απφ ηηο αξρέο 

δεθαεηίαο ηνπ ελελήληα κε ηελ carte vitale έξγν γηα ηηο δηνηθεηηθέο δηαδηθαζίεο ηεο 

πγεηνλνκηθήο πεξίζαιςεο θαη ησλ πξψησλ ζρεδίσλ ηεο ηειεταηξηθήο. Η πξψηε κεγάιε 

ψζεζε ζηελ ειεθηξνληθή πγεία, κε ηελ έλλνηα ηνπ ζρεδίνπ δξάζεο γηα ηλ ειεθηξνληθή 

πγεία, δφζεθε απφ ην λφκν γηα ηε κεηαξξχζκηζε ηεο θνηλσληθήο αζθάιηζεο ην 2004, ε 

νπνία έζεζε ηα ζεκέιηα γηα ην γαιιηθφ ειεθηξνληθφ θάθειν. Η ηειεταηξηθή ζηε Γαιιία, 

πνπ ηεθκεξηψζεθε κέζσ δηάθνξσλ εθζέζεσλ, θηλείηαη απφ ηελ πηινηηθή θάζε ζε πην 

ηαθηηθή ρξήζε. Η λνκηθή θαη ξπζκηζηηθή δξαζηεξηφηεηα θαζψο θαη νη αιιαγέο ζηα 

ζπζηήκαηα απνδεκίσζεο γηα ηελ παξνρή ππεξεζηψλ ηειεταηξηθήο βξίζθνληαη πςειά 

ζηελ πνιηηηθή αηδέληα. Έλα κέξνο ησλ λνκηθψλ θαη ξπζκηζηηθψλ δηακεζνιαβεηψλ είλαη 

ζε ζέζε λα δηαβεβαηψζνπλ φηη νη ειεθηξνληθέο ππεξεζίεο πγείαο κπνξνχλ λα απνδνζνχλ 

αζθαιψο θαη κε αζθάιεηα. Δπηξφζζεηα ν θψδηθαο δεκφζηαο πγείαο θαζνξίδεη ζαθψο ηα 

δηθαηψκαηα ησλ αζζελψλ θαζψο θαη ηηο ιεπηνκέξεηεο ηεο ζπλαίλεζεο ηνπ αζζελνχο. 

Πνιχ πξφζθαηα, ε πξψηε ππεξεζία αληηζηνίρεζεο γηα ηνπο πξνκεζεπηέο ινγηζκηθνχ, 
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δφζεθε ζηε δεκνζηφηεηα, ελφςεη ηεο δεκηνπξγίαο ηνπ πξψηνπ θχκαηνο ησλ εζληθψλ 

αλαγλσξηζηηθψλ πγείαο (INC-C)(Artmann,2010).  

7.6 Γεξκαλία 

Παξά ην γεγνλφο φηη ζρέδηα γηα ηελ θαζηέξσζε ελφο ζπζηήκαηνο ειεθηξνληθνχ θαθέινπ 

θηινμελνχληαη απφ ην Οκνζπνλδηαθφ Τπνπξγείν Τγείαο γηα πάλσ απφ δέθα ρξφληα, 

εμαθνινπζνχλ λα κελ ππάξρνπλ ειεθηξνληθά κεηξψα πγείαο ζηε Γεξκαλία. Τπάξρεη 

επξεία ζπδήηεζε ζρεηηθά κε ην ζέκα αιιά ε πξφνδνο έρεη ακαπξσζεί απφ ηηο ηξέρνπζεο 

ζπδεηήζεηο κεηαμχ ησλ ελδηαθεξφκελσλ κεξψλ, ζπκπεξηιακβαλνκέλσλ θαη ησλ 

πνιηηηθψλ, ησλ αζθαιηζηψλ, ησλ επαγγεικαηηψλ πγείαο θαζψο θαη ησλ εκπεηξνγλψκσλ 

ζε ζέκαηα πξνζηαζίαο δεδνκέλσλ. Απηφ επίζεο ζπλέβαιε ζηελ επξεία αληίζηαζε θαη 

αλεζπρία γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ζηα κέζα καδηθήο ελεκέξσζεο θαη ζην 

γεληθφ πιεζπζκφ. Χζηφζν σο ζπκβηβαζηηθή ιχζε κηα βαζηθή ειεθηξνληθή θάξηα πγείαο 

εηζήρζε ην 2011. Δίλαη δηαζέζηκε ζηνπο πνιίηεο θαη έρεη δπλαηφηεηεο αλάπηπμεο, αιιά 

επί ηνπ παξφληνο πιεξεί κφλν πεξηνξηζκέλεο ιεηηνπξγίεο. Γελ ππάξρεη αθφκε ε 

δπλαηφηεηα γηα ηνπο αζζελείο λα παξαθνινπζνχλ ηα αξρεία ηνπο, αιιά δνθηκέο 

βξίζθνληαη ζε εμέιημε γηα ηελ επέθηαζε ρξεζηκφηεηαο ηεο θάξηαο(Passarani,2013). 

Η Γεξκαλία απνηειεί  έλα ραξαθηεξηζηηθφ παξάδεηγκα γηα ηα πνιχπιεπξα πξνβιήκαηα 

θαη δεηήκαηα πνπ πξνθχπηνπλ θαηά ηελ πξνζπάζεηα εηζαγσγήο κηαο παλεζληθήο 

ππνδνκήο ειεθηξνληθήο πγείαο ζε κηα αξθεηά κεγάιε νκνζπνλδηαθά δνκεκέλε ρψξα, κε 

πνιχ δηαθνξεηηθφ θαη πνιχπινθν ζχζηεκα πγείαο. Οη ζπδεηήζεηο γηα ηελ ειεθηξνληθή 

πγεία μεθίλεζαλ ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1990, νη αξρηθέο ηδέεο θαη ζρέδηα 

ζπληάρζεθαλ ήδε απφ ην 1995, ην 2003 πηνζεηήζεθε λφκνο γηα ηε ζέζπηζε ηεο βαζηθήο 

ππνδνκήο πνπ βαζηδφηαλ ζηελ ειεθηξνληθή θάξηα ηφζν γηα ηνπο αζζελείο φζν θαη γηα 

ηνπο επαγγεικαηίεο πγείαο θαη ην 2010 ε ρψξα εμαθνινπζεί λα αγσλίδεηαη λα «θπιήζεη» 

απηέο ηηο εθαξκνγέο ζε φινπο ηνπο θνξείο ηνπ ζπζηήκαηνο πγείαο. Οη ππνδνκέο απηέο 

αλακέλεηαη ζηα επφκελα έηε λα δηεπθνιχλνπλ ζε κεγάιν βαζκφ ηελ επξεία δηάδνζε ησλ 

πξνεγκέλσλ ζπζηεκάησλ ειεθηξνληθήο πγείαο ζε φινπο ηνπο παξφρνπο πγεηνλνκηθήο 

πεξίζαιςεο θαη ηνπο επαγγεικαηίεο πγείαο θαη λα επηηξέςνπλ ηελ εχθνιε αληαιιαγή, 

ίζσο αθφκε θαη ειεγρφκελε αζθαιή θνηλή πξφζβαζε ζηα δεδνκέλα ησλ αζζελψλ απφ 

φινπο πνπ εκπιέθνληαη ζηε θξνληίδα ελφο ζπγθεθξηκέλνπ αηφκνπ(Stroetmann,2010).     
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7.7 Ιηαιία 

Σν Τπνπξγείν Τγείαο πξφζθαηα εμέδσζε λέεο θαηεπζπληήξηεο νδεγίεο γηα ηνλ 

ειεθηξνληθφ θάθειν θαη ηα ζέκαηα αζθαιείαο. Η ηδέα είλαη λα δεκηνπξγεζεί γηα ηελ 

ηηαιηθή Τπεξεζία Τγείαο έλα εζληθφ δηαδξαζηηθφ δίθηπν φπνπ νη παζνιφγνη είλαη νη πην 

ζεκαληηθνί παξάγνληεο. ΢ε πεξηθεξεηαθφ επίπεδν ιεηηνπξγνχλ πηινηηθά αξρεία αζζελψλ 

θαη είλαη ηδηαίηεξα αλαπηπγκέλα. Μεξηθά έρνπλ αλαπηχμεη πιήξσο ηα αξρεία αζζελψλ 

θαη πεξηιακβάλνπλ δηνηθεηηθά δεδνκέλα θαη ην ηαηξηθφ ηζηνξηθφ. ΢ε εζληθφ επίπεδν, 

ππάξρνπλ επίζεο αξθεηά πηινηηθά αξρεία αζζελψλ πνπ είλαη άξξεθηα ζπλδεδεκέλα κε ην 

eGovernment Plan 2012. Η Ιηαιία ζπκκεηέρεη επίζεο ζην πξφγξακκα epSOS, φπνπ νη 

ηηαιηθέο δξαζηεξηφηεηεο επηθεληξψλνληαη ζηε δηαπεξηθεξεηαθή κεηαθνξά ηαηξηθψλ 

δεδνκέλσλ θαη ηε δεκηνπξγία αξρείσλ αζζελψλ θαζψο επίζεο θαη ηελ ειεθηξνληθή 

ζπληαγνγξάθεζε(Passarani,2013). 

΢ηελ Ιηαιία ζα πξέπεη λα ζεκεησζεί φηη ζε πεξηθεξεηαθφ επίπεδν ε αλάπηπμε ηεο 

ειεθηξνληθήο πγείαο έρεη πξνρσξήζεη θαη πνιιέο εθαξκνγέο βξίζθνληαη ζε ηειηθφ 

ζηάδην πηινηηθήο εθαξκνγήο ή είλαη ήδε ζε ρξήζε. Όια απηά ηα ζπζηήκαηα ζα πξέπεη λα 

ελζσκαησζνχλ φζνλ αθνξά ζε δηάθνξα ζέκαηα: ηελ ηερλνινγηθή δηαιεηηνπξγηθφηεηα, 

ηελ ελληαία νξνινγία θαζψο θαη ηηο δνκέο επηθνηλσλίαο κεηαμχ ησλ δηαθφξσλ κνλάδσλ 

πγείαο. ΢πλνιηθά, νη θνξείο πνπ ιακβάλνπλ απνθάζεηο ζε εζληθφ επίπεδν, πξνζπαζνχλ 

λα κάζνπλ απφ εθηηκήζεηο ησλ πηινηηθψλ πεξηθεξεηαθψλ πξνγξακκάησλ, πξνθεηκέλνπ λα 

δεκηνπξγήζνπλ κηα ππνδνκή ζε εζληθφ επίπεδν ζηνπο ηνκείο ησλ αζζελψλ θαη ηεο 

έληαμεο ζε έλα ζχζηεκα ειεθηξνληθνχ ηαηξηθνχ θαθέινπ, ηεο ηειεταηξηθήο θαη ηεο 

ειεθηξνληθήο ζπληαγνγξάθεζεο. Μειινληηθέο πξνθιήζεηο ζα πεξηιακβάλνπλ ηελ επξεία 

απνδνρή ησλ λέσλ εθαξκνγψλ ζηελ ειεθηξνληθή πγεία ζε δηαθνξεηηθά νξγαλσηηθά 

επίπεδα θαη ζεζκνχο(Tamburini,2010). 

 

7.8 Σνπεδία 

΢ηε ΢νπεδία ππάξρνπλ πνιιά ζπζηήκαηα θαηαγξαθήο ησλ αζζελψλ αιιά δελ ππάξρεη 

θάπνην ελαξκνληζκέλν. Σν ζπκβνχιην ηεο θνκεηείαο ηεο Uppsala, παξέρεη πξφζβαζε ζε 

250000 πνιίηεο ζηνλ ειεθηξνληθφ ηνπο θάθειν. Έσο ηψξα ππάξρνπλ 20000 πξαγκαηηθνί 

ρξήζηεο. Σν ζχζηεκα αλαπηχρζεθε ρσξίο δηαβνχιεπζε κε ηνπο ελδηαθεξφκελνπο θνξείο 
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ζε ζρέζε κε ηελ εγθπξφηεηα ησλ ηαηξηθψλ αξρείσλ θαη ησλ πηζαλψλ θηλδχλσλ. Σν 

ζπκβνχιην ηεο πνιηηείαο Östergötland πεξηιακβάλεη πεξίπνπ 300 αζζελείο νη νπνίνη 

είραλ πξφζβαζε ζε νξηζκέλα κέξε ηνπ ειεθηξνληθνχ ηνπο θαθέινπ απφ ην 2002. Μηα 

αμηνιφγεζε ην 2006 έδεημε φηη ε πξφζβαζε ζηνλ ειεθηξνληθφ θάθειν ζπλέβαιε ζηελ 

αχμεζε ηεο αιιειεπίδξαζεο ησλ αζζελψλ κε ηνπο επαγγεικαηίεο πγείαο , παξά ηελ 

έιιεηςε πιεξνθνξηψλ. Σν πξφγξακκα επεζήκαλε ηελ αλάγθε λα εμεηαζηνχλ κε 

κεγαιχηεξε πξνζνρή νη εηδηθέο αλάγθεο ησλ επάισησλ αζζελψλ φπσο είλαη ηα παηδηά ή 

ζχκαηα ελδννηθνγελεηαθήο βίαο(Passarani,2013).  

Η ΢νπεδία βξίζθεηαη πάλσ απφ ην κέζν φξν φζνλ αθνξά ηηο πηπρέο αλαπηπμηαθήο 

πνιηηηθήο ηεο πγείαο. ΢ην κέιινλ, αλακέλεηαη πξφνδνο ζην ηερλνινγηθφ επίπεδν φζνλ 

αθνξά ηηο ειεθηξνληθέο θάξηεο. Δθηφο απφ ην ξφιν ηεο παξνρήο βηνκεηξηθψλ δεδνκέλσλ, 

ζρεδηάδεηαη λα ελζσκαηψζεη έλα ειεθηξνληθφ θχθισκα ζηηο ειεθηξνληθέο θάξηεο, ην 

νπνίν ζα κπνξεί λα κεηαθέξεη ειθεθηξνληθέο πιεξνθνξίεο, νη ηφζν νλνκαδφκελεο 

ππεξεζίεο ειεθηξνληθήο ηαπηφηεηαο θαη έηζη ζα αλαγλσξίδεηαη ν θάηνρνο ειεθηξνληθά.Ο 

ζηφρνο πνπ ηίζεηαη απφ ηε ΢νπεδηθή θπβέξλεζε είλαη λα επηηχρεη κηα εζληθή, δηαηνκεαθή 

ιχζε, ηθαλή λα παξέρεη αζθαιή ειεθηξνληθή αλαγλψξηζε, φηαλ νη ειεθηξνληθέο 

ππεξεζίεο ρξεζηκνπνηνχληαη(Doupi,2010).    

 

7.9 Δπξσπατθή Έλσζε 

7.9.1  Σηξαηεγηθή 

Η Δπξσπατθή Έλσζε πξνσζεί ηε δεκηνπξγία ελφο "επξσπατθνχ ρψξνπ ειεθηξνληθήο 

πγείαο", ζπληνλίδνληαο δξάζεηο θαη δηεπθνιχλνληαο ηε ζπλέξγεηα κεηαμχ ζπλαθψλ 

πνιηηηθψλ θαη ελδηαθεξνκέλσλ θνξέσλ κε ζηφρν ηελ εμεχξεζε θαιχηεξσλ ιχζεσλ, ηελ 

απνθπγή ηνπ θαηαθεξκαηηζκνχ ηεο αγνξάο θαη ηε δηάδνζε νξζψλ πξαθηηθψλ. 

Γηα λα είλαη αμηφπηζηεο θαη απνδεθηέο νη ιχζεηο ζηελ ειεθηξνληθή πγεία απφ ηνπο 

αζζελείο θαη ηνπο επαγγεικαηίεο πγείαο, είλαη απαξαίηεην ην ζχζηεκα λα είλαη αζθαιέο 

θαη ηα δεδνκέλα λα είλαη πιήξσο πξνζηαηεπκέλα. Οη αζζελείο ζα πξέπεη λα είλαη 

ππεχζπλνη γηα ηε δηθή ηνπο πγεία, ζα πξέπεη λα ζπλδένληαη θαη λα ειέγρνπλ.  Δπηινγή 

πξφζβαζε ζηα δεδνκέλα απνηειεί ζεκειηψδεο δηθαίσκα ην νπνίν είλαη ελζσκαησκέλν 

ζηε λνκνζεζία πεξί πξνζηαζίαο ησλ δεδνκέλσλ ηεο Δπξσπατθήο Έλσζεο.  
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Θα πξέπεη λα παξέρνληαη ζηνπο αζζελείο φιεο νη πιεξνθνξίεο γηα λα δίλνπλ ελ γλψζεη 

ηνπο ηε ζπλαίλεζε ηνπο, είηε πξφθεηηαη γηα αληαιιαγή, αλάιπζε, πξνζαξκνγή ή 

θαηάξγεζε ησλ ηαηξηθψλ δεδνκέλσλ. Οξηζκέλεο θαηεγνξίεο δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα γηα ηελ πγεία, φπσο ε γελεηηθή πιεξνθνξία πξέπεη λα ππνβιεζνχλ ζε 

ηδηαίηεξα απζηεξνχο ειέγρνπο πξφζβαζεο. Έλα ζχζηεκα δεδνκέλσλ ή ζθξαγηζκέλνη 

θάθεινη ζα κπνξνχζε λα ζπκβάιεη ζηε δεκηνπξγία ελφο δηαθνξεηηθνχ επηπέδνπ 

εκπηζηεπηηθφηεηαο θαη λα πεξηνξίζεη ηελ πξφζβαζε ζε νξηζκέλεο πιεξνθνξίεο κφλν ζε 

νξηζκέλνπο επαγγεικαηίεο πγείαο. Δπηπιένλ, ε πξφζβαζε ζηα αξρεία πγείαο ησλ 

αζζελψλ ζα πξέπεη λα επηηξέπεηαη κφλν ζηνπο επαγγεικαηίεο πγείαο πνπ εκπιέθνληαη 

άκεζα κε ηελ θαηάζηαζε ηνπ αζζελνχο φζνλ αθνξά ηελ αλάγθε επίγλσζεο ηνπ βαζηθνχ 

ηζηνξηθνχ ηνπ αζζελνχο. 

Οη αζζελείο ζα πξέπεη λα έρνπλ ηε δπλαηφηεηα λα γλσξίδνπλ πνηνο έρεη πξφζβαζε ζηνλ 

ειεθηξνληθφ ηνπο θάθειν θαη λα πεξηνξίδνπλ ηελ πξφζβαζε, εθφζνλ ην επηζπκνχλ θαη 

έρνπλ ελεκεξσζεί γηα ηνπο θηλδχλνπο ελφο ηέηνηνπ εγρεηξήκαηνο. ΢ε πεξίπησζε 

παξαβίαζεο ηεο αζθάιεηαο πνπ νδεγεί ζε ηπραία απψιεηα, αιινίσζε, απαγνξεπκέλε 

δηάδνζε ησλ πξνζσπηθψλ δεδνκέλσλ πγείαο, νη ελδηαθεξφκελνη θαη νη εζληθέο επνπηηθέο 

αξρέο πξνζηαζίαο ησλ δεδνκέλσλ ζα πξέπεη λα ελεκεξψλεηαη άκεζα. Δίλαη επίζεο 

ζεκαληηθφ λα ελζαξξπλζεί ε αλάπηπμε ησλ ηερλνινγηψλ θαη ππεξεζηψλ βειηίσζεο ηεο 

αζθάιεηαο γηα λα απνηξέςεη ηελ θινπή ηαπηφηεηαο ή άιισλ επηζέζεσλ παξαβίαζεο ηεο 

ηδησηηθφηεηαο. 

Η πνηφηεηα θαη ε αζθάιεηα ηεο ηερλνινγίαο πνπ ρξεζηκνπνηείηαη, θαζψο θαη ε ππεξεζία 

πνπ ζπλδέεηαη κε απηέο, ζα πξέπεη λα αμηνινγεζνχλ πξνζεθηηθά απφ ηηο αξκφδηεο 

ππεξεζίεο(Hoffman,2008). Η ηερλνινγία ζα πξέπεη επίζεο λα εμαζθαιίδεη αμηφπηζηε 

ηαπηνπνίεζε ησλ αζζελψλ θαη ηνπ επαγγεικαηία πγείαο. Σα ζπζηήκαηα ειεθηξνληθήο 

πγείαο ζα πξέπεη λα είλαη πιήξσο αζθαιή, απφ ηερληθή άπνςε, θαηά ησλ παξαβηάζεσλ. 

Η πνηφηεηα θαη ε αζθάιεηα ησλ εθαξκνγψλ ηεο ειεθηξνληθήο πγείαο εμαξηάηαη επίζεο 

απφ ηηο θαιέο ππνδνκέο, ζπκπεξηιακβαλνκέλσλ θαη ησλ ζπλδέζεσλ ζην επξπδσληθφ 

δηαδίθηπν. Ο ειεθηξνληθφο θάθεινο ζα πξέπεη λα είλαη θηιηθφ πξνο ην ρξήζηε θαη λα έρεη 

ζρεδηαζηεί γηα θαη γχξσ απφ ηηο αλάγθεο ησλ ρξεζηψλ(Greenhalh,2010, Pyper,2008). Οη 

πιεξνθνξίεο πνπ πεξηέρνληαη ζηνλ ειεθηξνληθφ θάθειν πγείαο, ζα πξέπεη λα παξέρνληαη 

ζε θαηαλνεηή γιψζζα θαη κε κηα δηάηαμε πνπ λα είλαη εχθνιε γηα ηα άηνκα κε εηδηθέο 
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αλάγθεο, ειηθησκέλνπο θ.α. Ο ειεθηξνληθφο θάθεινο ζα πξέπεη λα ζρεδηάδεηαη κε 

θαζνξηζκέλε δνκή ή κνξθή, κε πξνθαζνξηζκέλνπο φξνπο ή θσδηθνπνίεζε, αιιά απηφ ζα 

απαηηνχζε ζεκαληηθφ ζπληνληζκφ θαη πξνζαξκνγή ησλ πξνζπαζεηψλ απφ ηνπο 

επαγγεικαηίεο πγείαο. Καηά ηελ εθαξκνγή ελφο ειεθηξνληθνχ θαθέινπ επαξθή πξνζνρή 

πξέπεη λα δνζεί ζηηο αλάγθεο ησλ επάισησλ νκάδσλ φπσο ηα παηδηά, νη κεηαλάζηεο ή ηα 

άηνκα κε ςπρηθέο θαη άιιεο αλαπεξίεο. 

Παξέρνληαο ζηνπο αζζελείο πξφζζεηα εξγαιεία γηα λα ζπκκεηέρνπλ πην ελεξγά ζηηο 

απνθάζεηο πνπ αθνξνχλ ηελ πγεία ηνπο θαη ηελ αχμεζε ηεο επαηζζεηνπνίεζεο ζρεηηθά 

κε ηα νθέιε θαη ηηο επθαηξίεο ηεο ειεθηξνληθήο πγείαο είλαη δσηηθήο ζεκαζίαο. Η 

εθαξκνγή ελφο ζπζηήκαηνο ειεθηξνληθνχ θαθέινπ ζα πξέπεη λα ζπλνδεχεηαη κε 

ελεκεξσηηθέο εθζηξαηείεο θαη δξάζεηο θαηάξηηζεο πνπ ζα απεπζχλνληαη ζην επξχ θνηλφ 

θαη ηνπο επαγγεικαηίεο πγείαο. Οη αζζελείο θαη νη επαγγεικαηίεο πγείαο πξέπεη λα είλαη 

εθπαηδεπκέλνη ζρεηηθά κε ηε θχζε θαη ην ζθνπφ ηνπ εμνπιηζκνχ, κε πηζαλέο παξαβηάζεηο 

ηεο εκπηζηεπηηθφηεηαο πνπ ραξαθηεξίδνπλ ηηο ηερλνινγίεο πνπ αλαπηχζζνληαη. Απφ ηελ 

άπνςε απηή, ε γλψζε πξέπεη λα απνθηεζεί ζρεηηθά κε ην πψο λα επεξεάζνπλ ηα 

γλσζηηθά, ηα ζσκαηηθά ή ηα εκπφδηα αλαιθαβεηηζκνχ ζηελ ξνή εξγαζίαο θαη ηελ 

έθβαζε απφ ηε ρξήζε ησλ ηαηξηθψλ θαθέισλ.  

Με ηνπο Δπξσπαίνπο λα κεηαθηλνχληαη φιν θαη πεξηζζφηεξν εληφο θαη κεηαμχ ησλ 

θξαηψλ κειψλ ηεο ΔΔ, ε αλάπηπμε ζαθψλ θαη πξαθηηθψλ πξνηχπσλ δηαιεηηνπξγηθφηεηαο 

είλαη απαξαίηεηε. Δπνκέλσο, είλαη επηηαθηηθή αλάγθε λα επηηξαπεί ε δηαιεηηνπξγηθφηεηα 

κεηαμχ ησλ πιεξνθνξηψλ πγείαο πνπ κνηξάδεηαη κεηαμχ δηαθνξεηηθψλ επαγγεικαηηψλ 

πγείαο θαη κεηαμχ δηαθνξεηηθψλ ξπζκίζεσλ ησλ ζπζηεκάησλ πγεηνλνκηθήο πεξίζαιςεο, 

αξθεί λα εμαζθαιίδνπλ επαξθέο επίπεδν πξνζηαζίαο ησλ δεδνκέλσλ. Μηα αιιαγή 

λννηξνπίαο ζην ζχζηεκα δηαρείξηζεο ηεο πγεηνλνκηθήο πεξίζαιςεο θαη κεηαμχ ησλ 

επαγγεικαηηψλ πγείαο είλαη επίζεο απαξαίηεηε: ην ζχζηεκα δελ ζα πξέπεη λα ζρεδηαζηεί 

γχξσ απφ ηνλ γηαηξφ, ην λνζνθνκείν ή ην αζθαιηζηηθφ ζχζηεκα, αιιά ζα πξέπεη λα 

επηθεληξψλεηαη ζηνλ αζζελή(Passarani,2013). 
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΢ςμπεπάζμαηα 

Ο θαζνξηζκφο ησλ εζηθψλ αιιά θαη λνκηθψλ δηαδηθαζηψλ θαη θξηηεξίσλ φζν αθνξά ζηελ 

ειεθηξνληθή ζπιινγή, επεμεξγαζία θαη δηαθίλεζε πξνζσπηθψλ επαίζζεησλ δεδνκέλσλ 

ζε πηζαλνχο δεπηεξεχνληεο ρξήζηεο δεδνκέλσλ πγείαο, φπσο είλαη νη αζθαιηζηηθέο θαη 

θαξκαθεπηηθέο εηαηξείεο είλαη απαξαίηεηνο. Σπρφλ απνθάιπςε ησλ δεδνκέλσλ απηψλ 

ζέηεη ζε θίλδπλν ηελ ζρέζε επαγγεικαηηψλ πγείαο – αζζελνχο, αιιά θαη ησλ κειψλ ηεο 

θνηλσλίαο αθνχ είλαη πηζαλφ απφ ηνλ θφβν απνθάιπςεο ν αζζελήο λα κελ εκπηζηεπζεί 

θξίζηκεο πιεξνθνξίεο πνπ αθνξνχλ φρη κφλν ζηελ πγεία ηνπ αιιά θαη ζηελ δηαηήξεζε 

ηεο δεκφζηαο πγείαο. 

Μέζα ζην λνζνθνκείν, φπνπ πνιπάξηζκεο εηδηθφηεηεο θαη εμεηδηθεχζεηο ζπλππάξρνπλ, 

θαλείο απφ ηνπο ζπκκεηέρνληεο ζηε ιεηηνπξγία ηνπ δελ κπνξεί λα ηθαλνπνηήζεη ηηο 

αλάγθεο ηνπ ζε πιεξνθφξεζε ρσξίο ηελ ζπκπιεξσκαηηθή πιεξνθφξεζε ηνπ. Ο θαζέλαο 

έρεη ηελ αλάγθε λα πιεξνθνξείηαη θαη λα πιεξνθνξεί. Κάζε δπζιεηηνπξγία ζηελ ξνή ηεο 

πιεξνθνξίαο δεκηνπξγεί έιιεηκκα θαη πεξηνξηζκφ δπλαηνηήησλ ζηελ άζθεζε ηνπ έξγνπ 

ηνπ. Ο βαζκφο θαη ε πνηφηεηα ηεο ελεκέξσζεο θαη ηεο επηθνηλσλίαο επηδξνχλ ζηελ 

δηακφξθσζε ησλ ζρέζεσλ ηνπ πξνζσπηθνχ πγείαο κε ηνλ αζζελή θαη θαζνξίδνπλ ηελ 

πνηφηεηα ηεο ζεξαπεπηηθήο ζρέζεο. Οη επαγγεικαηίεο πγείαο θαζψο επίζεο θαη νη 

επαγγεικαηίεο πιεξνθνξηθήο πγείαο είλαη ζεκαληηθφ λα γλσξίδνπλ φηη πξέπεη λα 

ζέβνληαη ηελ ηδησηηθφηεηα ησλ αζζελψλ θαη φηη θάζε ξήγκα ζε απηή ιφγσ ηεο ρξήζεο 

πξνζσπηθψλ δεδνκέλσλ ησλ αζζελψλ ρσξίο ηελ ζπγθαηάζεζε ηνπο απνηειεί απεηιή. 

Δίλαη μεθάζαξν φηη ην δηθαίσκα ηνπ αζζελνχο ζηε δηαζθάιηζε ηεο εκπηζηεπηηθφηεηαο 

ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ δελ κπνξεί λα ππνβηβαζζεί απφ ηε ρξήζε ηνπ 

ειεθηξνληθνχ θαθέινπ. 

Δπαγξχπλεζε, ζπλερήο έιεγρνο, επαηζζεηνπνίεζε ησλ ρξεζηψλ θαη ιήςε θαηάιιεισλ, 

απνδνηηθψλ, ινγηθψλ θαη νηθνλνκηθά αλεθηψλ κέηξσλ είλαη κεξηθά απφ ηα απαξαίηεηα 

κέηξα γηα λα δηαζθαιηζηεί ε ηήξεζε ηνπ ηαηξνλνζειεπηηθνχ απνξξήηνπ, λα 

εμαζθαιηζηεί ε εκπηζηεπηηθή ρξήζε ησλ πξνζσπηθψλ επαίζζεησλ δεδνκέλσλ ρσξίο λα 

ζίγεηαη ε απηνλνκία θαη ε απηνδηάζεζε ηνπ αηφκνπ. 

Η εθαξκνγή πνιηηηθήο αζθαιείαο γηα ηα πιεξνθνξηαθά ζπζηήκαηα ζε έλα νξγαληζκφ 

φπσο ην λνζνθνκείν απνηειεί λνκηθή ππνρξέσζε γηα ην ίδην αθνχ πξέπεη λα ηθαλνπνηεί 

ηηο απαηηήζεηο γηα ηελ πξνζηαζία ησλ επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ πνπ 
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βξίζθνληαη απνζεθεπκέλα ζην ηαηξηθφ ειεθηξνληθφ ηνπ θάθειν φπσο απηέο 

δηαηππψλνληαη ζηνλ Νφκν 2472 ηνπ 1997 γηα ηελ «Πξνζηαζία ηνπ αηφκνπ απφ ηελ 

επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα». Η θαηάζηαζε γίλεηαη αθφκε πην 

πεξίπινθε θαη θξίλεηαη ε εθαξκνγή ηεο επηηαθηηθφηεξε κε ηελ ζπκκεηνρή αλεμάξηεησλ 

νξγαληζκψλ πγείαο ζηελ αληαιιαγή ειεθηξνληθψλ θαθέισλ πγείαο θαζψο κέρξη ηψξα ε 

πινπνίεζε παγθφζκηαο πνιηηηθήο αζθαιείαο απνηειεί απιά έλα θηιφδνμν ζρέδην. 

Η δεκηνπξγία εκπηζηνζχλεο είλαη πξναπαηηνχκελν γηα ηελ αλάπηπμε ηεο θνηλσλίαο ηεο 

πιεξνθνξίαο. Οη πνιίηεο πξνηηκνχλ ππεξεζίεο θαη πιεξνθνξίεο πξνζαξκνζκέλεο ζηηο 

αλάγθεο θαη ηηο απαηηήζεηο ηνπο, γλσξίδνληαο φηη πξνζηαηεχεηαη ην δηθαίσκά ηνπο ζηελ 

ηδησηηθή δσή. 

Η ηερλνινγία έμππλσλ θαξηψλ έξρεηαη λα θαιχςεη έλα κεγάιν θελφ ζηε ζχγρξνλε 

πγεηνλνκηθή πεξίζαιςε. Οη πεξηζζφηεξνη αζζελείο έρνπλ έλαλ παζνιφγν πξσηνβάζκηαο 

πεξίζαιςεο πνπ δηαηεξεί ην ηαηξηθφ ηζηνξηθφ ηνπ αζζελή. Όηαλ ν αζζελήο εμεηάδεηαη 

απφ εηδηθνχο ή ζε έλα λνζνθνκείν ζα εξσηεζεί γηα λα ζπκπιεξσζεί ην ηαηξηθφ ηζηνξηθφ, 

κε πξνζσπηθά θαη αζθαιηζηηθά ζηνηρεία, γηα ιίζηα θαξκάθσλ πνπ ηνπ ρνξεγήζεθαλ, 

αξηζκνχο έθηαθηεο αλάγθεο θαη νχησ θαζεμήο. Οη γεξαηφηεξνη αζζελείο κπνξνχλ λα κελ 

γλσξίδνπλ πνην θάξκαθν ιακβάλνπλ, κπνξεί λα κελ θαηαιαβαίλνπλ, ή κπνξεί λα κελ 

ζπκεζνχλ ζεκαληηθά πξνβιήκαηα πγείαο απφ ην παξειζφλ ηνπο. 0ελ είλαη αζπλήζηζην 

γηα έλαλ αζζελή λα έρεη ην ηαηξηθφ ηζηνξηθφ ηνπ ζε πέληε ή έμη δηαθνξεηηθά ζεκεία. 

Απηφ θάλεη ηε έγθαηξε ζπιινγή ησλ ζηνηρείσλ ζρεδφλ αδχλαηε. ΢ε πεξηπηψζεηο 

επείγνπζαο αλάγθεο, δελ ππάξρεη άκεζα δηαζέζηκν ηαηξηθφ ηζηνξηθφ θαη πνιχ ζπάληα 

γίλνληαη γλσζηέο θξίζηκεο πιεξνθνξίεο πνπ απαηηνχληαη γηα λα εμαζθαιίζνπλ φηη ν 

αζζελήο ιακβάλεη ηελ πςειφηεξε πνηφηεηα παξνρήο πγείαο. Μέζσ ηεο ρξήζεο ησλ 

έμππλσλ θαξηψλ, νη θξίζηκεο πιεξνθνξίεο ηίζεληαη ζηελ δηάζεζε ησλ αζζελψλ θαη ησλ 

επαγγεικαηηψλ πγείαο ακέζσο, πξνθεηκέλνπ λα βειηησζεί ε γεληθή απνδνηηθφηεηα ζηελ 

πγεηνλνκηθή πεξίζαιςε. Οη έμππλεο θάξηεο κεηψλνπλ ζεκαληηθά ηελ πηζαλφηεηα ηνπ 

αλζξψπηλνπ ιάζνπο επηηξέπνληαο ηελ απνζήθεπζε κε αζθαιή, άκεζν θαη έγθπξν ηξφπν 

ησλ πξφζθαησλ θαη πξνεγνχκελσλ ηαηξηθψλ εμεηάζεσλ θαη πιεξνθνξηψλ. 

Γίρσο ακθηβνιία, ην ηδαληθφ ζρέδην ππνδνκήο είλαη έλα εζληθφ (ή πεξηθεξεηαθφ) 

θεληξηθφ δίθηπν δεδνκέλσλ, φπνπ φινη νη πάξνρνη ππεξεζηψλ πγείαο θαη νη αζζελείο λα 

κπνξνχλ λα ελεκεξψλνπλ θαη λα αλαζεσξνχλ ην ηαηξηθφ ηνπο ηζηνξηθφ. Απηφ ην φξακα 
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απαηηεί ηεξάζηηεο επελδχζεηο, ζπλεξγαζία απφ φια ηα ζπκβαιιφκελα κέξε θαη 

απζηεξνχο θαλνληζκνχο. Σα νθέιε φκσο ζα ήηαλ ηεξάζηηα απφ ηελ άπνςε αλζξψπηλσλ 

δσψλ θαη πφξσλ. Πξάγκαηη, νη έμππλεο θάξηεο κπνξνχλ λα βνεζήζνπλ πξνο ηελ 

θαηεχζπλζε απηή, δεκηνπξγψληαο αμία ζε θάζε βήκα. 
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